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VII - contrata¢Oes de tecnologia da informagdo e de comunicagdo/Bens de TIC 48051.000207/2024-91

1. Condicoes gerais da contratacao

1.1.
, hos termos da tabela abaixo, conforme condigfes e exigéncias estabelecidas neste instrumento:

CATSER

Descricao

CATMAT

Appliance de Firewall de CATMAT
1 o ~ 2 Unid. R$ 1.059.002,72 R$ 2.118.005,44
proxima geragdo (NGFW) 609340
Console de gerenciamento de CATSER
2 |[logs, analises e relatérios de 1 Unid. R$ 180.884,09 R$ 180.884,09
ameagcas de redes (SaaS) 27502
CATSER

Servicos de Instalacéo e
1 3 |[Configuracéo de Firewall de 1 Unid. | 27111 R$ 146.577,73 R$ 146.577,73

Proxima Geracéo

Treinamento técnico CATSER

4 |lespecializado na solugdo de 1 Unid. R$ 41.607,93 R$ 41.607,93
NGFW (uma turma) 16837
Operacdo assistida CATSER

5 |lespecializada prestada pelo 500 | HST R$ 372,62 R$ 186.308,69
fornecedor (HST) 27510
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1.2. O objeto desta contratagdo ndo se enquadra como sendo de bem de luxo, conforme Decreto n® 10.818, de 27 de setembro de 2021.
1.3. Os bens, item 1 do objeto desta contratagdo sdo caracterizados como comuns. O servigo a ser contratado é considerado como um
servico comum de acordo com a Lei de Licitagdes. Os servicos comuns referem-se a atividades rotineiras e amplamente disponiveis no
mercado, que ndo exigem especificacdes técnicas complexas ou personalizacado significativa. Sdo servicos que podem ser padronizados
e realizados de forma relativamente simples. Nesse contexto, o servico em questdo se enquadra nessa categoria, uma vez que ndo
apresenta caracteristicas extraordinarias ou particularidades que demandem uma abordagem especializada.

1.4. O prazo de vigéncia da contratacdo € de 1 (um) ano contados da assinatura do contrato, prorrogavel para até 5 (cinco) anos, na
forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

1.4.1 Os servicos prestados por meio dos itens 2 e 5 sdo enquadrados como continuados tendo em vista a necessidade constante de
monitoramento, analise e suporte técnico para garantir a seguranca e eficiéncia da infraestrutura de rede, portanto, a continuidade desses
servigos € essencial para manter a protecdo contra ameacas cibernéticas, assegurar a operagao ininterrupta dos sistemas e proporcionar
suporte técnico especializado, garantindo assim a integridade e disponibilidade dos dados e servigcos da Agéncia, sendo a vigéncia
plurianual mais vantajosa considerando o Estudo Técnico Preliminar.

1.5. O prazo de execugdo dos itens 1, 3 e 4 serd de 12 (doze) meses contados da assinatura do contrato, ndo sendo de carater
continuado.

1.6. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratacao.

2. Descricao da solucao

2.1. A solugdo de TIC consiste em: (a) equipamentos de firewall de proxima geracao (NGFW), (b) console de gerenciamento de logs,
analises e relatérios de ameacas de redes (SaaS), (c) servicos de instalacdo e configuracao, (d) treinamento, e (e) servico especializado
de operacgéo assistida.

2.2. A Agéncia Nacional de Mineragdo ANM, autarquia especial vinculada ao Ministério de Minas e Energia e criada pela Lei 13.575/2017,
desempenha um papel crucial na gestédo dos recursos minerais do Brasil. Responsavel por um setor econémico que contribui com 2 a 5%
dos valores presentes na Balanga Comercial brasileira, a ANM opera uma variedade de sistemas informatizados essenciais para suas
operacdes diarias. Entre esses sistemas, destacam-se o Sistema de Cadastro Mineiro, Sistema de Arrecadagdo e Sistema de Relatorio
Anual de Lavra, todos acessiveis via internet e amplamente utilizados pelo setor regulado. Além disso, muitos dos servigcos da ANM sao
disponibilizados remotamente através do portal gov.br, exigindo uma infraestrutura de rede segura para proteger os dados sensiveis dos
usuarios.

2.3. Internamente, a ANM depende do acesso seguro a sistemas vitais, tais como o SE| Sistema Eletrénico de Informacgdes, responsavel
pelo tramite de processos minerarios e administrativos, sistemas administrativos, servidores de email, servidores de aplicacéo, storages,
virtualizadores e demais componentes de redes. A seguranca dessas aplicagbes ndo apenas protege os dados empresariais dos
regulados, mas também garante a confidencialidade, confiabilidade e integridade das informagdes internas da ANM.

2.4. O objetivo desta licitacdo é a aquisicdo de uma solugéo de firewall de proxima geragdo (Next Generation Firewall NGFW), que
compreende a obtencdo de novos appliances de firewall, um console de gerenciamento e monitoramento, bem como os servigos de
instalagdo e configuracdo do firewall de proxima geracdo, juntamente com o treinamento oficial correspondente. Essa solugao
proporcionard a Agéncia um controle mais eficiente e seguro sobre o trafego de rede, permitindo uma gestdo mais adequada das
comunicacdes e a protecéo dos dados contra ameacas cibernéticas.

2.5. A substituicdo dos equipamentos em uso € vital devido a diversos fatores que afetam negativamente nosso ambiente de rede. Isso
inclui a obsolescéncia dos dispositivos anteriores, sua incompatibilidade com tecnologias modernas, a falta de garantia e atualizacdes, os
custos elevados de manutencdo e suporte técnico, e 0 aumento do risco de segurancga. Utilizar equipamentos desatualizados e sem
suporte eleva consideravelmente o risco de seguranga da nossa rede.

2.6. Essa atualizacédo é fundamental para garantir a seguranca, integridade e eficiéncia dos nossos sistemas e dados. Os dispositivos
novos proporcionardo uma infraestrutura de rede mais confiavel, compativel com as demandas atuais e futuras da Agéncia Nacional de
Mineracdo (ANM). Essa medida é essencial para proteger tanto os dados da agéncia quanto dos regulados, assegurando a
confidencialidade e disponibilidade das informag®es criticas para nossas operacdes.

2.7. A definicdo do nimero de appliances reflete uma abordagem estratégica e cuidadosa na modernizagdo da topologia de rede da
Agéncia. Essa decisdao foi baseada em uma analise detalhada das necessidades reais de trafego, levando em consideracdo as
caracteristicas da infraestrutura fisica existente. A atual infraestrutura conta com equipamentos cujo throughput bruto foi estimado em 80
Gbps a época da aquisicao (2015), mas a nova solugdo proposta nado visa replicar esse valor especifico. A definicdo dos requisitos de
desempenho foi revista a luz das necessidades reais de trafego da ANM, com base em métricas atualizadas de seguranca, inspecao
SSL, controle de aplicagfes, e sessdes simultaneas, conforme estabelecido no Anexo A do Termo de Referéncia.
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2.8. A atualizacdo da topologia de rede, embasada em dados concretos, assegura que 0S hovos equipamentos sejam dimensionados de
forma adequada para garantir um desempenho superior, alta disponibilidade e escalabilidade. Isso resultard em uma infraestrutura de
rede robusta e preparada para atender as necessidades da Agéncia de maneira eficaz e eficiente. Além disso, a atualizacédo é esperada
para ser mais econdmica e vantajosa em comparacdo com a infraestrutura atualmente em uso. Essa proposta oferece uma excelente
capacidade de redundancia e resiliéncia, o que significa que, em caso de falha em um dos appliances, o trafego pode ser facilmente
redirecionado para evitar interrupcdes na conectividade.

2.9. O objeto dessa contratagcdo solugdo de Firewall de Proxima Geracdo ou NextGeneration Firewall [NGFW] € uma evolucao dos
tradicionais firewalls, projetados para oferecer prote¢do avangada contra ameacas cibernéticas em redes corporativas. Eles combinam as
funcionalidades de um firewall tradicional com recursos adicionais de seguran¢a, como inspec¢do profunda de pacotes, prevencao contra
intrusdes (IPS), filtragem de conteutdo, controle de aplicativos e visibilidade avangada do trafego de rede.

2.10. Com o crescente aumento da demanda por largura de banda nas redes corporativas, impulsionado pelo uso cada vez maior de
aplicativos baseados na nuvem, videoconferéncias, streaming de midia e outras atividades de alta largura de banda, os firewalls de
proxima geracao se tornaram essenciais. Eles sdo capazes de lidar com o trafego intenso e complexo dessas aplica¢des, garantindo ao
mesmo tempo a seguranca da rede.

2.11. Além disso, os NGFWs séo projetados para enfrentar as ameacas virtuais em constante evolucéo que as organizagfes enfrentam
atualmente. Com recursos avancados de detec¢do e prevencdo de ameacgas, como analise comportamental, deteccao de malware
avancado e inteligéncia de ameagas em tempo real, esses firewalls sdo capazes de proteger as redes corporativas contra ataques
sofisticados e em constante mutacao.

2.12. Para os setores publicos, como 6rgdos governamentais e agéncias reguladoras, a seguranga cibernética € uma prioridade maxima
devido a natureza sensivel dos dados e informagdes que manipulam. O uso de firewalls de proxima geragéo é crucial para garantir a
protecéo desses dados contra ameagcas virtuais, ataques de hackers e violagdes de seguranca. Eles proporcionam uma camada adicional
de defesa que é essencial em um cenario de ameacas cibernéticas cada vez mais sofisticadas e frequentes.

2.13. O uso de equipamentos defasados tecnologicamente e sem suporte, especialmente no caso de firewalls, expde as organizacdes a
uma série de riscos significativos em termos de seguranga cibernética e opera¢des de rede. Aqui estdo algumas das principais
consequéncias e riscos associados:

 Vulnerabilidades de Seguranca Nao Corrigidas: Equipamentos desatualizados ndo recebem mais atualizagbes de segurancga, o
que significa que vulnerabilidades recémdescobertas ndo séo corrigidas. Isso deixa a rede suscetivel a ataques de hackers,
malware e outras ameacas cibernéticas.

» Falta de Suporte Técnico: Sem suporte técnico do fabricante, ndo ha recursos disponiveis para resolver problemas de
desempenho, bugs ou falhas operacionais. Isso pode resultar em interrup¢des prolongadas nos servicos de rede e dificuldade em
resolver problemas técnicos.

* Incompatibilidade com Novas Tecnologias: Equipamentos defasados podem néo ser compativeis com as Ultimas tecnologias e
padrées de rede, limitando a capacidade da organizacdo de implementar novas solucdes e se adaptar as mudangas no ambiente
de TI.

» Baixo Desempenho e Confiabilidade: Com o passar do tempo, equipamentos mais antigos tendem a apresentar baixo
desempenho e confiabilidade reduzida devido ao desgaste fisico e obsolescéncia tecnoldgica. Isso pode resultar em tempo de
inatividade nédo planejado e impacto negativo na produtividade dos usuarios.

» Falhas de Conformidade: Equipamentos sem suporte podem ndo atender mais aos requisitos de conformidade regulatéria ou
padrdes de seguranca da industria. Isso pode levar a penalidades regulatérias, perda de confianca dos clientes e danos a
reputacdo da organizacao.

» Exposicdo a Ameacgas Emergentes: Com a rapida evolucao do cenario de ameacas cibernéticas, os equipamentos obsoletos
podem né&o oferecer protecdo adequada contra ameacas emergentes, como ataques de ransomware, phishing avangado e
violagBes de dados.

2.14. A variedade de marcas e modelos de Firewalls de Préxima Geragdo (NGFWSs) traz consigo desafios significativos em termos de
gerenciamento, padronizacdo e manutengdo. A falta de uniformidade pode complicar a implementagdo de politicas de seguranca
consistentes e a administracdo eficaz da rede.

2.15. Considerando as demandas por desempenho, escalabilidade e redundéancia, a opcdo por dois appliances em redundancia se
mostra uma escolha sensata para atender as exigéncias da infraestrutura de rede. Essa configuracdo oferece um equilibrio entre
capacidade, disponibilidade e eficiéncia, garantindo um ambiente de rede confiavel e preparado para lidar com as necessidades atuais e
futuras da Agéncia, ao mesmo tempo que representa uma solugdo custobeneficio atrativa.

2.16. A decisao de investir em novos NGFWs é respaldada por uma andlise minuciosa das demandas presentes e pela preocupac¢éo com
a seguranga e a manutengéo da infraestrutura de rede. Os equipamentos existentes, da marca Fortinet, estdo desprovidos de garantia e
suporte, representando um risco significativo para a conectividade do ambiente da ANM e para a seguranca e disponibilidade dos dados e
servigos oferecidos pela Agéncia. A obsolescéncia desses equipamentos ndo apenas compromete a seguranca, deixandoos vulneraveis
a ameacas cibernéticas, mas também impacta negativamente a manutencao, uma vez que a falta de pecas de reposi¢céo e atualizaces
de firmware dificulta a resolugdo de problemas e a otimiza¢éo do desempenho.
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2.17. A aquisicao de novos firewalls, com garantia e suporte atualizados, ndo s¢ fortalecera a seguranca da rede, mas também
possibilitara uma gestdo mais eficaz, reduzindo a exposi¢do a riscos e garantindo a continuidade operacional. Além de abordar as
lacunas de seguranga e manutencdo, essa atualizacdo proporcionard um ambiente mais resiliente, capaz de enfrentar os desafios
tecnoldgicos do futuro com confianga.

Justificativa: Foi necessério refazer o texto original, uma vez que sua redacdo apresentava carater genérico e ndo refletia com as
especificidades técnicas e operacionais do objeto em questdo, comprometendo a clareza, a aderéncia e a efetividade da contratacéo
pretendida.

3. Fundamentacado e descricao da necessidade

3.1. A ANM deve efetuar esta contratacdo devido a uma série de razdes fundamentais que visam garantir a seguranca, eficiéncia e
eficacia de suas operagOes de rede. Abaixo estdo os fundamentos técnicos que destacam a viabilidade e a adequacao dessa escolha:

® Atualizagdo Tecnoldgica Necessaria: Os firewalls atualmente em uso pela ANM estédo desatualizados e fora de suporte, o que 0s
torna suscetiveis a vulnerabilidades e ameacas cibernéticas. A contratacdo de novos appliances de firewall de proxima geracao
(NGFW) permitira a ANM atualizar sua infraestrutura de seguranca para uma solucdo mais moderna e robusta, capaz de lidar com
as ameagas emergentes e 0s requisitos de seguranga atuais.

® Melhoria da Seguranca Cibernética: Com o aumento das ameacas cibernéticas e a sofisticacdo dos ataques, é essencial que a
ANM mantenha uma postura de seguranca robusta em sua rede. Os NGFWs oferecem recursos avangcados de seguranca, como
deteccdo de ameacas em tempo real, prevencdo contra intrusdes e analise de trafego avangada, que ajudardo a proteger os
ativos e dados da ANM contra ataques maliciosos.

® Aprimoramento da Eficiéncia Operacional: Além de melhorar a seguranga, os novos firewalls NGFW também proporcionardao uma
maior eficiéncia operacional. Com recursos avancados de gerenciamento e automacdo, como console de gerenciamento
centralizado e playbooks de resposta a incidentes, a equipe de Tl da ANM podera gerenciar e monitorar a rede de forma mais
eficaz, identificar e responder rapidamente a ameagas, e simplificar as operagGes diarias.

® Conformidade com as Normas Regulatérias: Como uma agéncia governamental, a ANM esta sujeita a regulamentacdes e
requisitos de conformidade rigorosos em relagdo a seguranga da informacgéo. A adocéo de firewalls NGFW atualizados ajudara a
garantir que a ANM esteja em conformidade com as normas e regulamentos relevantes, protegendo assim a integridade e
confidencialidade dos dados confiados a agéncia.

® Investimento a Longo Prazo: A contratacéo de novos firewalls NGFW representa um investimento a longo prazo na seguranga e
estabilidade da rede da ANM. Essa atualizacdo tecnoldgica ndo apenas protegera a agéncia contra ameacas atuais, mas também
garantira que ela esteja preparada para enfrentar os desafios de seguranca cibernética do futuro, protegendo assim seus ativos e
operacdes de forma continua e sustentavel.

® Protecdo Avangada contra Ameagas: A adocgdo de firewalls de proxima geragédo representa uma resposta eficaz a crescente
sofisticagdo dos ataques cibernéticos. Esses firewalls sdo projetados para fornecer uma defesa robusta contra ameacas
avangadas, como ransomware, utilizando tecnologias avancadas de detecgdo e prevengéo.

® Adaptabilidade a Ambientes em Evolugao: A ANM esta em constante evolugéo, e os firewalls de proxima geragdo sdo capazes de
se adaptar dinamicamente a mudancas na infraestrutura. I1sso inclui a capacidade de suportar a adicdo de novos dispositivos,
servidores e locais sem comprometer a seguranca da rede.

® Conformidade com Padrdes de Seguranca: A escolha de firewalls de préxima geragdo alinhase com as melhores praticas de
seguranca cibernética recomendadas para 6rgdos governamentais. Isso garante que a ANM mantenha um padréo elevado de
seguranca e esteja em conformidade com regulamentag8es especificas do setor publico.

® Monitoramento Avancado e Resposta Rapida a Incidentes: Os firewalls de proxima geracdo oferecem recursos avangados de
monitoramento, permitindo a detecgdo precoce de atividades suspeitas na rede. Isso possibilita uma resposta rapida a incidentes,
minimizando o tempo de exposicéo a possiveis ameacas e reduzindo o impacto de ataques.

® Flexibilidade e Escalabilidade: Os firewalls de préxima geracdo séo altamente escalaveis e podem ser implantados em diferentes
ambientes, incluindo nuvem publica e privada. Isso confere & ANM a flexibilidade necesséria para atender as demandas futuras de
sua infraestrutura de rede, acompanhando seu crescimento e evolugéo.

® Eficiéncia de Recursos e Minimizacao de Custos: A implementacao de firewalls de proxima geracao proporciona uma abordagem
mais eficiente e focada em seguranca, reduzindo a necessidade de investimentos massivos em infraestrutura de segurancga. Isso
minimiza os custos relacionados a incidentes de seguranca, como os derivados de ataques cibernéticos, proporcionando
economia de recursos e minimizagao de custos imprevistos.

3.2. Em suma, a justificagao técnica para a aquisi¢cdo da solucdo de firewall de proxima geragdo (NGFW) destaca a robustez da solugéo
em enfrentar os desafios especificos da ANM, ao mesmo tempo em que se alinha aos padrdes de seguranca governamentais e oferece a
flexibilidade necessaria para um ambiente dindmico e em expansao. Essa escolha representa um compromisso proativo com a seguranga
cibernética e a protecdo dos ativos digitais da ANM.

Beneficios e resultados esperados,

3.3. Manter um firewall desatualizado em ambientes corporativos (como o da ANM) apresenta diversos riscos significativos que podem
comprometer a seguranca e a integridade dos sistemas da organizacéo. Eis alguns desses riscos:
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® Vulnerabilidades Exploits: Firewalls desatualizados podem conter vulnerabilidades conhecidas que os cibercriminosos podem
explorar para acessar a rede corporativa. Sem correcdes ou patches de seguranca, a empresa fica exposta a ataques de
explorac@o que podem resultar em roubo de dados, interrup¢éo dos servigos ou comprometimento da infraestrutura de TI.

® Falhas de Seguranca: Firewalls desatualizados podem néo ser capazes de detectar ou bloquear novas ameagas cibernéticas,
como malware avancado, ransomware ou ataques de dia zero. Isso deixa a rede corporativa suscetivel a invasdes e
comprometimentos, colocando em risco informagdes confidenciais e a reputacao da empresa.

® Compliance e Regulamentacdo: Manter um firewall desatualizado pode resultar em ndo conformidade com regulamentacdes de
seguranca cibernética, como o GDPR, HIPAA ou PCIDSS. Isso pode levar a multas significativas e danos a reputacdo da
empresa, especialmente se ocorrer uma violacdo de dados devido a falta de prote¢éo adequada.

® Perda de Funcionalidades: Firewalls desatualizados podem nado suportar as uUltimas tecnologias e recursos necessarios para
proteger a rede corporativa contra ameagas emergentes. Isso limita a capacidade da empresa de implementar medidas de
seguranga avancadas, como inspec¢do SSL, filtragem de conteldo ou deteccao de intrusdes avangadas.

® Desempenho Inferior: Firewalls desatualizados podem apresentar desempenho inferior devido a falta de otimizag6es e melhorias
de desempenho. Isso pode resultar em laténcia na rede, tempo de inatividade n&o planejado e interrupges nos processos de
negacios, afetando a produtividade e a eficiéncia operacional.

3.4. A contratacdo da solucdo em tela traz diversos beneficios para a ANM e se justifica sobretudo por:

® Atualizagdo Tecnoldgica e Seguranga Cibernética: A aquisicdo de um Appliance de Firewall de Préxima Geracdo (NGFW) e de um
Console de Gerenciamento modernos proporcionard a ANM uma infraestrutura de seguranca atualizada e eficaz, capaz de
proteger sua rede contra as mais recentes ameacas cibernéticas.

® Maior Eficiéncia e Produtividade: O uso de equipamentos modernos e um console de gerenciamento avangado permitira uma
gestdo mais eficiente e integrada da seguranca da rede, aumentando a produtividade da equipe de Tl e simplificando as
operacdes de seguranca.

® Reducéo de Riscos e Vulnerabilidades: Com a substituicdo dos firewalls antigos por equipamentos de proxima geracédo e a
implementacao de novas medidas de seguranga, haverd uma redugéo significativa nos riscos e vulnerabilidades da rede da ANM,
protegendo seus dados e sistemas de possiveis ataques.

® Capacitacdo da Equipe: O treinamento oficial de firewall proporcionara a equipe da ANM o conhecimento necessario para operar e
manter 0s novos equipamentos de segurancga de forma eficaz, garantindo o aproveitamento maximo dos recursos disponiveis e a
rapida resposta a incidentes de seguranca.

® Conformidade com Regulamentacdes: A modernizac¢do da infraestrutura de seguranca da ANM ajudara a garantir a conformidade
com regulamentacdes e padrées de seguranca cibernética, fortalecendo a credibilidade da organizacdo e evitando possiveis
penalidades por n&o conformidade.

® Flexibilidade e Escalabilidade: Os novos equipamentos NGFW e o console de gerenciamento oferecerdo maior flexibilidade e
escalabilidade para acompanhar o crescimento e as demandas futuras da rede da ANM, garantindo que a infraestrutura de
seguranga possa se adaptar as mudangas no ambiente de TI.

® Reducédo de Custos a Longo Prazo: Embora o investimento inicial possa ser significativo, a substituicdo dos firewalls antigos e a
modernizacao da infraestrutura de seguranca trardo beneficios a longo prazo, incluindo uma redugdo nos custos de manutencao,
menor exposicdo a ameagcas cibernéticas e uma maior eficiéncia operacional.

3.5. O objeto da contratacdo esté previsto no Plano de Contratagdes Anual 2025, conforme detalhamento a seguir:

3.5.1. ID PCA no PNCP: 29406625000130-0-000002/2025
3.5.2. Data de publicagcdo no PNCP: 04/04/2025

3.5.3. 1d do item no PCA: 238

3.5.4. Classe/Grupo: 7050

3.5.5. Identificador da Futura Contratacdo: 323102-161/2025

3.6. O objeto da contratacdo também esta alinhado com a Estratégia de Governo Digital para o periodo de 2024 a 2027 e em
consonancia com o Plano Diretor de Tecnologia da Informagdo e Comunicacdo (PDTIC) 2023-2025 da ANM, conforme demonstrado
abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS
ID Objetivos Estratégicos

N1 Plano Estratégico ANM 2024-2027 - OE 5 - GARANTIR A EVOLUCAO TECNOLOGICA CONTRIBUINDO PARA GESTAO
EFICIENTE "Fomentar a modernizacdo e expansdo dos recursos de Tecnologia da Informacdo e Comunicagéo, aprimorando o
desenvolvimento de servicos e solucdes alinhadas a eficacia na gestdo da Agéncia Nacional de Mineracdo (ANM)" IE5.1 indice de
Governancga de Tecnologia da Informacéo (IGOVSISP).

M1 Objetivo 4 - Plano de Estrategia Nacional de Governo Digital 2024 a 2027 - Privacidade e Seguranca - Recomendacgéo 4.1:
"Instituir estrutura de governancga e coordenacgdo para implementacdo de medidas de reforco a privacidade, protecdo de dados
pessoais, seguranca da informacdo e seguranca cibernética, em articulagdo com estruturas de mesmo proposito de ambito
regional e nacional, em especial o Programa de Privacidade e Seguranca da Informagéo — PPSI do governo federal.”
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M2 Objetivo 4 - Plano de Estrategia Nacional de Governo Digital 2024 a 2027 - Privacidade e Seguranga - Recomendacgao 4.2:"
Estabelecer plano de ac¢do de reforgco a privacidade, protecdo de dados pessoais, seguranca da informacdo e seguranca
cibernética que contemple diagnoéstico, controles, metodologias e solugdes tecnoldgicas adequadas aos riscos identificados."

ALINHAMENTO AO PDTIC ANM 2023-2025

ID AcdodoPDTIC ID Metado PDTIC associada

Al PDTIC ANM 2023-2025 ac¢éo "A12 - Atualizacao Periodica do parque tecnoldgico de equipamentos de TIC"
A2 PDTIC ANM 2023-2025 agéo "A20 - Implementar solugbes de seguranga da informacao”

Justificativa: A solugdo contratada pela Agéncia Nacional de Mineracdo (ANM) é ad personam, ou seja, atende exclusivamente as
necessidades especificas da prépria agéncia, portanto, esta solugdo ndo se enquadra na Plataforma Gov.br, conforme estabelecido pelo
Decreto n° 8.936, de 19 de dezembro de 2016, e suas atualizacdes. As especificagfes deste Termo de Referéncia demonstram que a
solucdo é personalizada e ndo possui aplicabilidade geral para outros 6rgaos ou entidades governamentais, justificando assim a exclusao
da sua integracéo com a Plataforma Gov.br.

4. Requisitos da contratacao
Requisitos de Negécio:
4.1. A presente contratacdo orienta-se pelos seguintes requisitos de negécio:

4.1.1. Seguranc¢a da Informacao e Continuidade Operacional: A solucdo contratada devera garantir a protecao efetiva do ambiente
tecnologico da ANM contra ameacas cibernéticas, por meio de mecanismos avangados de inspecdo, prevencgdo e resposta a
incidentes. O firewall deve assegurar alta disponibilidade, desempenho adequado e resiliéncia, de modo a ndo comprometer os
servigos essenciais da Agéncia.

4.1.2. Conformidade com Normas e Boas Préticas: A solugdo devera atender aos principios e diretrizes da seguranga da
informagado preconizados pela Instrugdo Normativa SGD/ME n° 1/2020, pela Estratégia de Governo Digital (EGD) e pela Politica
Nacional de Seguranca da Informacgéo (PNSI), além de seguir boas praticas do mercado como NIST, ISO/IEC 27001 e ITIL no que
couber.

4.1.3. Governanca e Visibilidade Operacional: E necessario que a solucdo contemple um console de gerenciamento centralizado,
gue permita a ANM acompanhar e auditar os eventos, politicas de seguranca, atualizagbes e a performance dos dispositivos de
forma continua e estruturada.

4.1.4. Capacitacdo e Transferéncia de Conhecimento: A operagdo assistida devera prover o apoio necessario a equipe técnica da
ANM para dominio da solucéo implantada, promovendo capacitagdo pratica, documentacgao e suporte préximo, de forma a permitir
a autonomia técnica da Agéncia ao final do processo.

4.1.5. Evolucéo Tecnoldgica e Suporte Prolongado: A solugéo deve prever ciclo de vida minimo de 60 meses com suporte técnico
continuo, acesso a atualizagGes de firmware e assinaturas de seguranca, garantindo aderéncia as tecnologias emergentes e
mitigacao de riscos de obsolescéncia.

4.1.6. Escalabilidade e Integracdo com Infraestrutura Existente: A arquitetura da solugcdo deve possibilitar expansdes futuras
(como aumento de throughput, adicdo de mddulos ou integracdo com sistemas legados) com o menor impacto possivel,
considerando as caracteristicas do datacenter da ANM.

4.1.7. Eficiéncia Orcamentéaria e Sustentabilidade Administrativa: A contratacdo deve assegurar o melhor custo-beneficio em
médio e longo prazo, alinhando previsibilidade or¢amentaria com racionalidade técnica e administrativa, sem comprometer a
continuidade dos servigos prestados pela Agéncia.

4.1.8. Conformidade com Regulamentacdes: A solucdo deve estar em conformidade com regulamentagdes relevantes da inddstria
e legislacdes de privacidade de dados, como GDPR, HIPAA, PCIDSS, entre outras, para garantir que a organizacao esteja em
conformidade com requisitos legais e regulatorios.

4.1.9. Protecdo de Dados Sensiveis: O NGFW deve oferecer recursos avangados de protecdo de dados sensiveis, garantindo a
confidencialidade, integridade e disponibilidade das informag¢des criticas da organizacéo.

4.1.10. Seguranca de Aplicacdes Criticas: A solucao deve ser capaz de proteger aplicagdes criticas de negocios contra ameacas
cibernéticas, garantindo a disponibilidade e o desempenho dessas aplicagdes.
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4.1.11. Resiliéncia e Continuidade de Negécios: O NGFW deve ser resiliente a falhas e capaz de manter a continuidade das
operacdes mesmo em caso de eventos adversos, como ataques DDoS ou falhas de hardware.

4.1.12. Escalabilidade e Crescimento: A solucdo deve ser escalavel para acompanhar o crescimento da organizacao, suportando
um aumento no nimero de usuarios, dispositivos e trafego de rede sem comprometer o desempenho ou a seguranca.

4.1.13. Gestéo Eficiente e Simplificada: O NGFW deve oferecer ferramentas de gestdo eficientes e simplificadas, permitindo que
os administradores configurem e monitorem a seguranca da rede de forma centralizada e intuitiva.

4.1.14. Integracdo com Infraestrutura Existente: E crucial que a solucéo seja facilmente integrada com a infraestrutura de TI
existente da organizacéo, incluindo sistemas de gestdo de identidade, servidores de diretdrio, sistemas de monitoramento de
seguranga, entre outros.

4.1.15. Custo-efetividade: A solucdo deve oferecer um bom custo-beneficio, equilibrando os custos iniciais de aquisi¢cdo e
implementacdo com os beneficios de seguranca e eficiéncia operacional a longo prazo.

Requisitos de Capacitacao:

4.2. Para garantir a transferéncia efetiva de conhecimento e a plena operagdo da solucédo de firewall de proxima geragdo (NGFW), a
CONTRATADA devera fornecer treinamento, observando que:

4.2.1. A CONTRATADA devera indicar um técnico habilitado, com profundo conhecimento na solucdo NGFW ofertada, para
ministrar o treinamento técnico especializado.

4.2.2. A capacitagdo seré destinada a uma turma de, no méximo, 10 (dez) técnicos indicados pela CONTRATANTE, abordando,
de forma tedrica e pratica, os procedimentos essenciais de configuragdo, monitoramento, manutencéo e resolucdo de incidentes,
incluindo dentre outras, a migragéo de regras e a gestédo das funcionalidades avancgadas da soluc&o.

4.2.3. O treinamento devera ter carga horaria de até 48 (quarenta e oito) horas, realizado na modalidade remota (online), com
metodologia e conteddo programatico definidos em conjunto com a CONTRATANTE, garantindo a padroniza¢do dos processos
operacionais e a continuidade da infraestrutura de seguranca.

Requisitos Legais:

4.3. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n°® 14.133/2021, a Instrugdo Normativa SGD

IME n° 94, de 2022, Instru¢do Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n°® 13.709, de 14 de agosto de 2018 (Lei Geral de

Protegdo de Dados Pessoais — LGPD) e a outras legislagfes aplicaveis;

Requisitos de Manutencao:

4.4. Devido as caracteristicas da solugéo se faz necessario, no ambito do item 1, a manutengéo observando os seguintes requisitos:

4.4.1. A CONTRATANTE notificard a CONTRATADA através de comunicacgao oficial na ocorréncia de defeitos nos equipamentos
fornecidos, durante o periodo de garantia estendida.

4.4.2. A CONTRATADA devera em até 5 (cinco) dias Uteis a partir da notificacdo de que trata o paragrafo anterior, avaliar o
equipamento que apresentou defeito e emitir Laudo Técnico de forma a reconhecer o defeito do equipamento ou comprovar a
decorréncia de mau uso.

4.4.3. Reconhecido o defeito do equipamento, a substituicdo/reparo ocorrera dentro de até 20 (vinte) dias Uteis contados a partir
da assinatura da comunicagéo oficial de que trata este item.

4.4.4. Alegado defeito por mau uso, ficam os prazos da comunicacéo oficial suspensos até avaliagdo da CONTRATANTE do
Laudo Técnico emitido pela CONTRATADA.

4.4.5. A CONTRATANTE, mediante justificativa técnica, podera acatar o Laudo Técnico da CONTRATADA ou rejeita-lo, nao
cabendo recurso ao entendimento técnico emitido pela Superintendéncia de Tecnologia da Informacédo da CONTRATANTE.

4.4.6. No caso da CONTRATANTE, de forma justificada, acatar o Laudo Técnico, fica a CONTRATADA desobrigada da
substituicao do equipamento, sendo a recuperacao do ativo de responsabilidade da CONTRATANTE.

4.4.7. No caso da CONTRATANTE, de forma justificada, rejeitar as alega¢bes do Laudo Técnico, fica a CONTRATADA
responsavel pelo fornecimento de novo equipamento, em caracteristicas idénticas ao equipamento defeituoso, nos periodos neste
item previstos, retomada a contagem de prazo a partir da notificagdo oficial da CONTRATADA pela CONTRATANTE quanto a
rejeicdo das alegacdes técnicas.
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Justificativa: No contexto deste objeto, ndo temos o tipo de manutencao previsto no texto original da AGU. No entanto, aplica-se o tipo de
manutencdo demandada quando fizer uso da garantia. Por isso, foi necessario ajustar o texto para refletir essa especificidade, garantindo
gue a manutencdo seja realizada conforme as condi¢cdes da garantia, assegurando a continuidade e qualidade dos servigos e bens
contratados.

Requisitos Temporais:

4.5. A entrega dos equipamentos (item 1) devera ser efetivada no prazo maximo de 15 dias corridos, a contar do recebimento da Ordem
de Fornecimento de Bens (OFB), emitida pela Contratante, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que
justificado previamente pelo Contratado e autorizado pela Contratante:

4.5.1. Para a entrega dos appliances previstos no Item 1, a contratada devera realizar a entrega inicial no datacenter da ANM,
localizado nas dependéncias do SERPRO, em Brasilia/DF. Apos essa entrega, deverdo ser executadas as atividades previstas no
ltem 3, referentes a instalagdo e configuragcdo dos equipamentos. Concluida essa etapa, a equipe designada pela
CONTRATANTE realizara os testes de conformidade. Sendo os resultados satisfatorios, sera emitido o termo de recebimento
provisério dos bens, seguido do processo de patrimonializagdo. Posteriormente, ocorrerq a emissdo do termo de recebimento
definitivo, o respectivo ateste e o pagamento. E de inteira responsabilidade da contratada garantir o transporte seguro (“moving”)
dos equipamentos até o local indicado, devendo adotar todas as providéncias necessarias para assegurar que o deslocamento
ocorra de forma segura e sem intercorréncias.

4.6. Os servicos devem ser prestados, para os itens 2 e 3, no prazo maximo de 72 (setenta e duas) horas, a contar do recebimento da
abertura da Ordem de Servigo (OS), emitida pela Contratante, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde
que justificado previamente pelo Contratado e autorizado pela Contratante; para o item 4, no prazo maximo de 5 (cinco) dias, a contar do
recebimento da abertura da Ordem de Servigo (OS), emitida pela Contratante, para o item 5, no prazo definido no chamado de abertura
do atendimento, feito pela Contratante, considerando o grau de severidade do problema.

4.6.1. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma contréria, excluir-se-
4 o dia do inicio e incluir-se-a o do vencimento.

4.6.2. Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias corridos. Ressaltando que
serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do Ultimo dia, conforme os prazos.

Requisitos de Seguranca e Privacidade
4.7. A solugdo devera atender aos principios e procedimentos elencados na Politica de Seguranga da Informagédo do Contratante
(definidos nas Resolu¢des ANM n° 53 e 54 de 2021 ou nas que vierem a substitui-las), observando sobretudo os requisitos abaixo:

4.7.1. Controle de Acesso: Implementacdo de contas de acesso Unicas, pessoais e intransferiveis, com senhas seguras e
temporarias, e blogueio de contas apés tentativas malsucedidas ou periodos de inatividade. Garantir que apenas usuarios
autorizados tenham acesso aos sistemas e dados da ANM.

4.7.2. Monitoramento e Auditoria: Manutencao de registros de auditoria (logs) para monitorar atividades da rede, incluindo acessos
remotos e utilizagdo de VPN. Esses registros devem permitir o rastreamento das acdes tomadas para posterior auditoria,
garantindo a integridade e segurancga das informacdes.

4.7.3. Acesso Remoto Seguro: Utilizagdo de VPN para acesso remoto, com analise de riscos e autorizagdo prévia. As conexdes
remotas devem ser seguras e monitoradas para evitar vulnerabilidades e garantir a protecdo dos dados.

4.7.4. Garantia de Seguranca, Integridade e Disponibilidade das Informa¢des: Implementacdo de medidas de seguranga para
proteger contra ameacas cibernéticas, garantindo a integridade e disponibilidade das informag8es manipuladas pela solucéo. Isso
inclui a utilizacdo de solucdes de deteccao e bloqueio de programas maliciosos, como antispyware e antivirus.

4.7.5. Protecdo a Privacidade dos Dados: Ampla protegéo a privacidade dos dados da ANM, conforme a Lei Geral de Protecéo de
Dados Pessoais (LGPD). Isso inclui 0 mapeamento de dados pessoais, a finalidade do tratamento desses dados, e a forma de
atendimento aos direitos do titular, como acesso, retificagdo, exclusdo e revogagéo de consentimento.

4.7.6. Sigilo nas Informac8es Acessadas: Garantir o sigilo das informacdes acessadas, assegurando que dados sensiveis sejam
protegidos contra acessos ndo autorizados e vazamentos. A contratada deve seguir rigorosamente as normas de seguranca da
informacao estabelecidas pela ANM.

Requisitos Sociais, Ambientais e Culturais:
4.8. Os servigos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.8.1. Nos termos da Instrugdo Normativa n° 01, de 19 de janeiro de 2010, da SLTI, quando aplicavel, a contratada devera
observar as seguintes préaticas de sustentabilidade: (i) que os bens sejam constituidos, no todo ou em parte, por material
reciclado, atoxico e/ou biodegradavel, conforme as normas ABNT NBR 15448-1 e 15448-2; (i) que os bens estejam
preferencialmente acondicionados em embalagem individual adequada, com o menor volume possivel, utilizando materiais
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reciclaveis, de forma a garantir protecdo durante o transporte e armazenamento; (iii) que os bens ndo contenham substancias
perigosas em concentragfes superiores as recomendadas pela diretiva RoHS, como mercurio, chumbo, cromo hexavalente,
cadmio, PBBs e PBDEs; e, (iv) para servicos contratados, que as empresas adotem, sempre que cabivel, praticas que respeitem
as normas brasileiras da ABNT relacionadas a gestao de residuos sélidos.

4.8.2. Durante a execucdo de tarefas no ambiente do CONTRATANTE ou das demais instituicbes publicas envolvidas, os
colaboradores da empresa fornecedora deverao observar, no trato com os servidores e o publico em geral, a urbanidade e os
bons costumes de comportamento, tais como: asseio, pontualidade, cooperacdo, respeito mutuo, discricdo e zelo com o
patrim6nio publico. Deverdo ainda portar identificacdo pessoal, de acordo com as normas internas das instituigoes.

4.8.3. Os produtos gerados em fun¢do da prestacao dos servigos, bem como todas as documentacdes, deverdo ser entregues no
idioma portugués do Brasil (ptBR), com excec¢do de termos técnicos usuais que poderao ser apresentados em lingua estrangeira.

4.8.4. E ainda com o objetivo de promover uma relacédo contratual responsavel e alinhada com os principios de sustentabilidade,
respeito aos direitos humanos, valorizagdo da cultura e ética empresarial deverd observar na execug¢do do objeto (sempre que
couber) os seguintes requisitos:

® Responsabilidade Social: a) Observar e respeitar os direitos humanos, garantindo igualdade de oportunidades e
ndodiscriminacdo em todas as suas atividades. b) Promover a diversidade e a incluséo, valorizando a equidade de género,
etnia, idade, orientacdo sexual e demais caracteristicas individuais. ¢) Estimular a contratagdo de méo de obra local e a
capacitacdo de profissionais da regido, contribuindo para o desenvolvimento econémico e social.

® Sustentabilidade Ambiental: a) Adotar praticas sustentaveis em suas operagfes, promovendo a economia de recursos
naturais, a redugdo da emisséo de gases de efeito estufa e o uso eficiente de energia. b) Gerenciar de forma adequada os
residuos gerados durante a prestacao dos servigos, priorizando a coleta seletiva, a reciclagem e a destinacdo correta. c)
Respeitar e adotar normas ambientais vigentes, visando a preservacdo dos ecossistemas e a mitigagdo de impactos
ambientais adversos.

® Preservacdo Cultural: a) Respeitar e valorizar a diversidade cultural local, observando as tradi¢cdes, costumes e patriménio
historico. b) Promover agbes que valorizem a cultura regional.

® Transparéncia e Etica: a) Cumprir rigorosamente as leis, regulamentos e normas éticas relacionadas a prestacdo dos
servigcos, garantindo a integridade e a transparéncia em todas as atividades. b) Assegurar a confidencialidade das
informacdes da Agéncia e dos dados dos usuarios, implementando medidas adequadas de seguranca da informagao.

Requisitos da Arquitetura Tecnoldgica:

4.9. Os servigcos deverdo ser executados observando-se as diretrizes de arquitetura tecnologica estabelecidas pela area técnica da
Contratante.

4.10. A adogdo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante. Caso ndo seja autorizada, é
vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas pela Contratante.

Requisitos de Projeto e de Implementacao:
4.11. Os servicos deverdo observar integralmente os requisitos de projeto e de implementagdo descritos a seguir:

4.11.1. Analise de Requisitos: O fornecedor deve conduzir uma analise detalhada dos requisitos de seguranca e de rede da
organizacao para garantir que a solugcdo NGFW seja dimensionada e configurada adequadamente para atender as necessidades
especificas da organizacéo.

4.11.2. Projeto Personalizado: Deve ser desenvolvido um projeto personalizado que leve em consideracdo a topologia de rede
existente, 0s requisitos de seguranca, as politicas e procedimentos da organizagéo, e quaisquer consideragdes regulatdrias ou de
conformidade.

4.11.3. Testes de Aceitacdo: Antes da implementacdo, devem ser conduzidos testes de aceitagdo para garantir que a solucao
NGFW atenda aos requisitos e expectativas da organizacdo em termos de desempenho, seguranga e funcionalidade.

4.11.4. Implantacdo Planejada: A implantacdo da solucdo NGFW deve ser cuidadosamente planejada e coordenada para
minimizar interrupgcées no ambiente de rede e garantir uma transicao suave para a nova infraestrutura.

4.11.5. Configuragédo e Customizagéo: O fornecedor deve configurar e personalizar a solu¢do NGFW de acordo com o0s requisitos
especificos da organizacgéo, incluindo politicas de seguranca, regras de firewall, e integracdo com outros sistemas de seguranca.

4.11.6. Integragéo com Sistemas Existentes: A solugdo NGFW deve ser integrada de forma transparente com os sistemas de rede
e seguranca existentes da organizagao, garantindo interoperabilidade e compatibilidade com outros dispositivos e aplicativos.

4.11.7. Treinamento e Capacitagdo: O fornecedor deve fornecer treinamento e capacitacdo para a equipe de Tl da organizacao,
garantindo que eles tenham o conhecimento e as habilidades necessérias para operar e manter a solugdo NGFW de forma eficaz.
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4.11.8. Documentacdo Detalhada: Deve ser fornecida documentagdo detalhada, incluindo manuais de usuario, guias de
configuracdo e procedimentos operacionais padrdo (SOPs), para facilitar a operagdo e manuteng¢do da solu¢cdo NGFW pela
equipe de Tl da organizacao.

Requisitos de Implantacao:
4.12. Os equipamentos deverdo observar integralmente os requisitos de implantacéo, instala¢éo e fornecimento descritos a seguir:

4.12.1. Para todos os produtos (hardware e software) disponibilizados pela Contratada, deverdo ser fornecidos a instalacao, a
customizagédo, a montagem fisica dos equipamentos e seus respectivos acessoérios, bem como toda a configuracao logica.

4.12.2. A instalagdo e configuracédo deverdo ser realizadas por técnico certificado com capacidade técnica para a realizagdo do
servigo comprovada através da apresentacdo de documento de certificacéo emitido pelo propria fabricante do equipamento ou por
empresa de treinamento reconhecida pelo fabricante. A documentacdo de certificacdo do técnico devera ser apresentada no
maximo 05 (cinco) dias apos a assinatura do contrato.

4.12.3. A instalacédo devera ocorrer na Sede da CONTRATANTE.

4.12.4. Os equipamentos ofertados deverdo ser instalados e configurados na estrutura do datacenter e LAN (Local Area Network)
da CONTRATANTE, conforme parametros a serem definidos em conjunto com a Contratada.

4.12.5. A instalagdo e configuragdo devera seguir as melhores praticas para 0s equipamentos entregues pela Contratada e sua
interoperabilidade com a infraestrutura da CONTRATANTE, evitando qualquer tipo de incompatibilidade.

4.12.6. Devera ser realizada em, no maximo, 05 (cinco) dias apds a assinatura do contrato, reunido de kickoff para alinhamento
das expectativas do projeto, com apresentacdo de cronograma com as estimativas de tempo para a realizacdo das atividades.

4.12.7. Nesta reunido deverdo ser levantadas todas as informagOes necessarias a respeito do escopo dos servicos que serdo
executados, incluindose as necessidades de migracao, viabilidade técnica e funcional, limitacdes e impactos, e submetélas ao
parecer da CONTRATANTE.

4.12.8. As atividades definidas no projeto deverdo ser executadas em prazo a ser definido entre CONTRATADA e
CONTRATANTE, sendo que 50% do total de horas disponiveis poderédo ser utilizadas para tarefas que geram indisponibilidade e
gue deverao ser realizadas em dias néo Uteis (sabado, domingo e feriados).

4.13. Deverao ser realizadas as seguintes atividades minimas:
4.13.1. Instalacéo fisica no Datacenter da CONTRATANTE.

4.13.2. Configuragéo Inicial do sistema, incluindo configuracdo de acesso de gerenciamento ao sistema (usuarios e senhas),
configuragdo inicial dos equipamentos.

4.13.3. Configuracéo de rede/VLAN.

4.13.4. Realizagéo de testes de funcionamento dos equipamentos.

4.13.5. Realizacéo de testes de funcionamento de acesso.

4.13.6. Atualizacéo do firmware/sistema operacional dos sistemas e equipamentos.
4.13.7. Demais atividades necessarias para o perfeito funcionando dos sistemas.

4.13.8. A Contratada devera em até 15 (quinze) dias apods a instalagéo dos itens entregar documentagéo “AS BUILT”, contendo
todas as informacdes relativas a instalagdo, configuragdo, nova topologia, localizagao fisica no datacenter da CONTRATANTE,
conexdes fisicas utilizadas, enderecos IPs e nomenclaturas utilizadas, nomes de usuario e senhas, entre outras. Esta
documentacao devera quando possivel conter fotos.

Requisitos de Garantia e Manutencao:

4.14. Para o item 1, o prazo de garantia contratual dos bens, complementar a garantia legal, serd de, no minimo, 57 (cinquenta e sete)
meses, contado a partir do primeiro dia Util subsequente a data do recebimento definitivo do objeto. Relativo a assisténcia técnica quando
demandada:

4.14.1. A garantia sera prestada com vistas a manter os equipamentos fornecidos em perfeitas condi¢cdes de uso, sem qualquer
6nus ou custo adicional para o Contratante.

4.14.2. A garantia abrange a realizagcdo da manutencgéo corretiva dos bens pelo préprio Contratado, ou, se for o caso, por meio de
assisténcia técnica autorizada, de acordo com as normas técnicas especificas.
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4.14.3. Entende-se por manutencao corretiva aquela destinada a corrigir os defeitos apresentados pelos bens, compreendendo a
substituicao de pecas, a realizacdo de ajustes, reparos e correcdes necessarias.

4.14.4. As pegas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deveréo ser substituidas por outras novas,
de primeiro uso, e originais, que apresentem padrfes de qualidade e desempenho iguais ou superiores aos das pecas utilizadas
na fabricacao do equipamento.

4.14.5. Uma vez notificado, o Contratado realizara a reparagdo ou substituicdo dos bens que apresentarem vicio ou defeito no
prazo de até 30 (irinta) dias Uteis, contados a partir da data de retirada do equipamento das dependéncias da Administragéo pelo
Contratado ou pela assisténcia técnica autorizada.

4.14.6. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma Unica vez, por igual periodo,
mediante solicitacdo escrita e justificada do Contratado, aceita pelo Contratante.

4.14.7. Na hipo6tese do subitem acima, o Contratado devera disponibilizar equipamento equivalente, de especificagdo igual ou
superior ao anteriormente fornecido, para utilizagdo em carater provisorio pelo Contratante, de modo a garantir a continuidade dos
trabalhos administrativos durante a execucéo dos reparos.

4.14.8. Decorrido o prazo para reparos e substituices sem o atendimento da solicitagdo do Contratante ou a apresentacéo de
justificativas pelo Contratado, fica o Contratante autorizado a contratar empresa diversa para executar 0s reparos, ajustes ou a
substituicdo do bem ou de seus componentes, bem como a exigir do Contratado o reembolso pelos custos respectivos, sem que
tal fato acarrete a perda da garantia dos equipamentos.

4.14.9. O custo referente ao transporte dos equipamentos cobertos pela garantia sera de responsabilidade do Contratado.

4.14.10. A garantia legal ou contratual do objeto tem prazo de vigéncia propria e desvinculado daquele fixado no contrato,
permitindo eventual aplicacdo de penalidades em caso de descumprimento de alguma de suas condi¢des, mesmo depois de
expirada a vigéncia contratual.

4.14.11. Deveréo ser observadas as demais exigéncias de assisténcia técnica e de manutencado exigidas no Termo de Referéncia
(TR) e seus anexos.

4.15. Relativo aos servicos, o prazo de garantia contratual, complementar & garantia legal, serd de 9 (nove) meses, contado a partir do
primeiro dia Util subsequente a data do recebimento definitivo do objeto.

Requisitos de Experiéncia Profissional

4.16. Os servicos definidos no objeto deverdo ser prestados por técnicos devidamente capacitados nos produtos em questdo, bem como
com todos os recursos ferramentais necessarios para a prestagao dos servigos.

Requisitos de Formacdao da Equipe

4.17. Os servicos deverdo ser prestados por técnicos devidamente capacitados.
Requisitos de Metodologia de Trabalho

Relativo aos servigos,

4.18. A execucdo dos servigos esta condicionada ao recebimento pelo Contratado de Ordem de Servigo (OS) emitida pela Contratante,
ou no caso do item 5, da abertura do "Chamado" de atendimento.

4.19. A OS indicara o servico, a quantidade e a localidade na qual os deverdo ser prestados, e o Chamado devera indicar o grau de
severidade do problema.

4.20. A execucdao do servigo dever ser acompanhada pelo Contratado, que dara ciéncia de eventuais acontecimentos a Contratante.
Relativo aos bens,

4.21. O fornecimento dos equipamentos estd condicionado ao recebimento pelo Contratado de Ordem de fornecimento de Bens (OFB)
emitida pela Contratante.

4.22. A OFB indicaré o tipo de equipamento, a quantidade e a localidade na qual os equipamentos deverao ser entregues.

4.23. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento 24 horas por dia e
7 dias por semana de maneira eletronica e 8 horas por dia e 7 dias por semana por via telefonica.

4.24. O andamento do fornecimento dos equipamentos dever ser acompanhado pelo Contratado, que dard ciéncia de eventuais
acontecimentos a Contratante.
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Requisitos de Seguranca da Informacao e Privacidade

4.25. O Contratado devera observar integralmente os requisitos de Seguranca da Informagéo e Privacidade descritos a seguir:
4.25.1. Normas de Seguranca da Informacao e Privacidade descritas na POSIC da ANM;
4.25.2. Lei N° 13.708, de 14 de agosto de 2018 Lei Geral de Protecdo de Dados Pessoais;
4.25.3. Decreto N° 9.637, de 26 de dezembro de 2018 Institui a Politica Nacional de Seguranca da Informacéo;

4.25.4. Instrucdo Normativa GSI/PR N° 1, de 13 de junho de 2008 e suas normas complementares Disciplina a Gestédo de
Seguranca da Informagdo e Comunicag6es na Administracdo Publica Federal, direta e indireta, e da outras providéncias;

4.25.5. Instrucdo Normativa GSI/PR N° 1, de 27 de maio de 2020 e suas normas complementares Dispde sobre a Estrutura de
Gestédo da Seguranca da Informacao nos 6rgéos e nas entidades da administracao publica federal;

4.25.6. Instrugdo Normativa GSI/PR N° 3, de 28 de maio de 2021 e suas normas complementares Dispde sobre os processos
relacionados a gestédo de seguranca da informacao nos 6rgdos e nas entidades da administracao publica federal

4.25.7. Norma Complementar N° 10/INO1/DSIC/GSIPR, de 30 de janeiro de 2012 Inventario e Mapeamento de Ativos de
Informacdo nos Aspectos Relativos a Seguranca da Informacdo e ComunicagBes nos 6rgaos e entidades da Administracao
Publica Federal;

4.25.8. Norma Complementar N° 13/INO1/DSIC/GSIPR, de 30 de janeiro de 2012, Diretrizes para gestdo de mudangas nos
aspectos relativos a seguranc¢a da informacao e comunicagées nos 6rgaos e entidades da Administracdo Publica Federal;

4.25.9. Norma Complementar N° 07/INO1/DSIC/GSIPR, de 15 de julho de 2014 Diretrizes para implementagédo de controles de
acesso relativos a seguranca da informacéo e comunicagoes;

4.25.10. ABNT NBR ISO 22301:2013 Sistemas de gestao de continuidade de negdcios;
4.25.11. ABNT NBR ISO 22313:2015 Sistemas de gestao de continuidade de negécios;

4.25.12. ABNT NBR ISO 27031:2015 Diretrizes para a prontidao para a continuidade dos negécios da tecnologia da informagéo e
comunicagao;

4.25.13. ABNT NBR 11515:2007 Guia de praticas para seguranca fisica relativas ao armazenamento de dados;
4.25.14. ABNT NBR ISO/IEC 27002:2013 Cadigo de pratica para controles de seguranca da informacéo;
4.25.15. ABNT NBR ISO/IEC 27014:2013 Governanga de seguranca da informacao;

4.25.16. A CONTRATADA nao pode obter, capturar, copiar ou transferir qualquer tipo informacdo de propriedade da
CONTRATANTE, sem autorizagéo.

4.25.17. A CONTRATADA devera atender as Politicas de Seguranca da Informag&o e demais normativos correlatos publicados
pela CONTRATANTE, bem como assinar Termo de Compromisso e seus funcionarios alocados na prestacdo de servigos, 0
Termo de Ciéncia e Termo de compromisso e manutengdo de sigilo em contrato, conforme modelos anexos ao Termo de
Referéncia.

4.25.18. A propriedade intelectual e os direitos autorais dos dados e informagdes e qualquer tipo de trabalho relacionado as
demandas da CONTRATANTE, serdo de sua titularidade. A CONTRATADA devese abster de divulgar ou repassar quaisquer
dados ou informagdes, salvo se expressamente autorizado pela CONTRATANTE.
4.25.19. Outras medidas indicadas durante a vigéncia do contrato pela CONTRATANTE.

Vistoria

4.26. Ndo ha necessidade de realizagdo de avalia¢éo prévia do local de execucado dos servigos.

Outros Requisitos Aplicaveis

4.27. Nao se aplica.

Sustentabilidade:

4.28. Entende-se que ndo sdo aplicaveis, neste caso, 0s requisitos ambientais previstos no Guia Nacional de ContratagGes Sustentaveis

(2024), considerando - baseado nas diretrizes desse normativo - que a avaliagdo de conformidade de bens de informatica definida pela
Portaria Inmetro n® 304, de 06 de novembro de 2023, que é de carater voluntario (Art. 1°, 81°), ndo se justifica sua exigéncia nesta
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contratagcdo, sob pena de comprometer a competitividade do certame, restringindo a participacdo de fornecedores cujos equipamentos,
embora tecnicamente compativeis, ndo tenham voluntariamente efetuado essa certificacdo, além disso, em relacdo aos servigcos
contratados, estes serdo prestados exclusivamente de forma remota, ndo havendo impactos ambientais diretos que justifiguem
exigéncias adicionais.

Justificativa: J& apresentada no texto acima.

Indicacao de marcas ou modelos (Art. 41, inciso |, da Lei n° 14.133, de 2021):
4.29. N&o se aplica.

Da vedacao de utilizacdo de marcal/produto na execucdo do servico:

4.30. Nao se aplica.

Da exigéncia de carta de solidariedade:

4.31. Em caso de fornecedor revendedor ou distribuidor, sera exigida carta de solidariedade emitida pelo fabricante, que assegure a
execucao do contrato ou declaracao de revenda autorizada, que assegure a plena execugdo do contrato. Este documento devera
garantir, de maneira clara, que, na hipétese de eventual incapacidade técnica ou operacional do revendedor ou distribuidor, o fabricante
assumira o compromisso de prestar o suporte necessario ao cumprimento das obrigacdes contratuais, resguardando a continuidade do
fornecimento e a qualidade dos "appliances" adquiridos (item1 do objeto) e do servi¢o de "console de gerenciamento” (item 2 do objeto).

Justificativa: A presente exigéncia nesse processo licitatorio para aquisicdo de solucdo de firewall e servigos correlatos, com respaldo na
Lei n® 14.133/2021, em seu art. 41, inciso 1V, é feita em estrita observancia aos principios da eficiéncia, seguranca e continuidade dos
servigcos publicos se justifica sobretudo por: (a) Complexidade Tecnolégica e Especificidade da Solugdo: A solucdo de firewall representa
um componente critico da infraestrutura de tecnologia da informacdo e segurancga cibernética, dada a complexidade dos sistemas de
protecdo de redes e a necessidade de garantir compatibilidade, integracdo e desempenho otimizado, torna-se imperativo assegurar
suporte direto e integral do fabricante. (b) Continuidade e Tempestividade do Suporte Técnico: Em ambiente de ciberseguranca, a
resolucdo célere de incidentes é fundamental para mitigar riscos e prevenir potenciais vulnerabilidades. A carta de solidariedade garante
o atendimento prioritario de chamados técnicos; o suporte direto do fabricante em casos de complexidade excepcional; o acesso a
recursos técnicos especializados; a resolucéo tempestiva de problemas criticos que possam comprometer a seguranca da infraestrutura.
(c) Garantia de Compatibilidade e Integracdo: A diversidade de equipamentos e servicos no ambiente tecnoldégico demanda solugcées com
interoperabilidade comprovada; capacidade de integragdo com sistemas existentes; padronizagdo de protocolos e configuragdes; e,
suporte técnico qualificado para cenarios especificos de implementacdo. (d) Mitigacdo de Riscos Operacionais: A carta de solidariedade
ou declaracdo de revenda autorizada, funciona como mecanismo de reducdo de riscos de descontinuidade de servigos; garantia de
suporte técnico especializado; preservacdo da eficacia da solucdo de seguranca; minimizacdo de impactos em caso de falhas ou
necessidade de atualizagfes. (e) Alinhamento com Boas Préaticas de Governanca de TI: A exigéncia esta alinhada com recomendacdes
de 6rgéos de controle; melhores praticas internacionais de gestdo de infraestrutura de TI; principios de seguranca da informagéo; e,
requisitos de resiliéncia tecnoldgica.

Subcontratacdo

4.32. N&o é admitida a subcontratacéo do objeto contratual.

Da verificagcao de amostra do objeto

4.33. Considerando que o item 1 consiste de apenas 2 unidades, ndo sera exigida amostra do objeto.
Garantia da Contratagcao

4.34. Sera exigida a garantia da contratagdo de que tratam os arts. 96 e seguintes da Lei n° 14.133, de 2021, no percentual de 5% (cinco
por cento) do valor contratual, conforme regras previstas no contrato.

4.35. A garantia nas modalidades caucdo e fianga bancéarias devera prestada em até 5 (cinco) dias apés a assinatura do contrato.

4.36. Em caso de opcao pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no maximo, até a data de assinatura do contrato.
4.37. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a garantia da contratagao.

Informacgdes relevantes para o [dimensionamento E/OU apresentacado] da proposta

4.38. N&o se aplica.
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5. Papéis e responsabilidades

5.1. S&o obrigag6es da CONTRATANTE:
5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de acordo com os critérios
estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo Contratado que esteja em conformidade com a proposta aceita, conforme inspecdes realizadas;

5.1.4. aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgdo gerenciador da Ata
de Registro de Pregos, quando aplicavel;

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugéo de TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solucédo de TIC por parte do Contratado, com base em pesquisas
de mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos artefatos e produtos cuja
criacdo ou alteracdo seja objeto da relagdo contratual pertengam a Administracdo, incluindo a documentagdo, o cédigo-fonte de
aplicacbes, os modelos de dados e as bases de dados, justificando os casos em que isso ndo ocorrer;

5.2. S&o obrigag6es do CONTRATADO:
5.2.1. indicar formalmente preposto apto a representa-la junto a Contratante, que devera responder pela fiel execucao do contrato;

5.2.2. atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugdo do objeto
contratual;

5.2.3. reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa ou dolo de seus representantes legais,
prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscaliza¢éo ou o
acompanhamento da execuc¢do do contrato pela Contratante;

5.2.4. propiciar todos os meios necessérios a fiscalizacdo do contrato pela Contratante, cujo representante ter4 poderes para sustar o
fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisao;

5.2.5. manter, durante toda a execucao do contrato, as mesmas condi¢fes da habilitaco;

5.2.6. quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por profissionais devidamente habilitados,
treinados e qualificados para fornecimento da solugéo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugéo de TIC durante a execugdo do
contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solugao de TIC sobre os diversos artefatos e produtos produzidos
em decorréncia da relacéo contratual, incluindo a documentacéo, os modelos de dados e as bases de dados a Administragao;

5.2.9. fazer a transi¢do contratual, com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de informagdes,
podendo exigir, inclusive, a capacitacdo dos técnicos do contratante ou da nova empresa que continuara a execugao do contrato, quando
for o caso;

5.3. S&o obriga¢Bes do 6rgédo gerenciador do registro de precos:

5.3.1. efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos;

5.3.2. conduzir os procedimentos relativos a eventuais renegocia¢cdes de condi¢des, produtos ou precos registrados;
5.3.3. definir mecanismos de comunicagdo com os 6rgdos participantes e ndo participantes, contendo:

5.3.3.1. as formas de comunicacdo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema informatizado, quando
disponivel; e

5.3.3.2. defini¢do dos eventos a serem reportados ao 6rgao gerenciador, com a indicacédo de prazo e responsavel;

5.3.4. definir mecanismos de controle de fornecimento da solu¢éo de TIC, observando, dentre outros:
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5.3.4.1. a definicdo da produtividade ou da capacidade minima de fornecimento da solucéo de TIC;

5.3.4.2. as regras para gerenciamento da fila de fornecimento da solu¢éo de TIC aos 6rgaos participantes e ndo participantes, contendo
prazos e formas de negociagéo e redistribuicdo da demanda, quando esta ultrapassar a produtividade definida ou a capacidade minima
de fornecimento e for requerida pelo contratado; e

5.3.4.3. as regras para a substituicdo da solucado registrada na Ata de Registro de Precos, garantida a verificacdo de Amostra do Objeto,
observado o disposto no inciso lll, alinea "c", item 2 do art. 17 da Instrugdo Normativa SGS/ME n° 94, de 2022, em funcéo de fatores
supervenientes que tornem necessaria e imperativa a substituicdo da solugdo tecnoldgica.

6. Modelo de execucdo do contrato

DOS BENS

Rotinas de Execucao

Do Encaminhamento Formal de Demandas:

6.1. O gestor do contrato emitira a Ordem de fornecimento de bens (OFB) para a entrega dos bens desejados.
6.2. O Contratado devera fornecer equipamentos com as mesmas configuragdes e quantidades definidas na OFB.
6.3. O recebimento provisério e definitivo dos bens é disciplinado em tdpico proprio deste TR.

Forma de execucdo e acompanhamento do contrato:

Condicdes de Entrega

6.4. O prazo maximo de entrega dos bens é de 15 (quinze) dias, contados da emisséao da Ordem de fornecimento de bens (OFB), em
remessa Unica, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que justificado previamente pelo Contratado e
autorizado pela Contratante;

6.5. Caso ndo seja possivel a entrega na data assinalada, a empresa devera comunicar as razfes respectivas com pelo menos 5 (cinco)
dias de antecedéncia para que qualquer pleito de prorrogagdo de prazo seja analisado, ressalvadas situagfes de caso fortuito e forga
maior.

6.6. Os bens deverdo ser entregues no seguinte endere¢o: SERPRO Sede - SGAN Quadra 601 Moédulo "V" Brasilia - DF CEP: 70836-
900.

6.7. Para a entrega dos appliances previstos no ltem 1, a contratada devera realizar a entrega inicial no datacenter da ANM, localizado
nas dependéncias do SERPRO, em Brasilia/DF. ApOs essa entrega, deverdo ser executadas as atividades previstas no Item 3, referentes
a instalagédo e configuragdo dos equipamentos. Concluida essa etapa, a equipe designada pela CONTRATANTE realizara os testes de
conformidade. Sendo os resultados satisfatorios, sera emitido o termo de recebimento provisério dos bens, seguido do processo de
patrimonializac&o. Posteriormente, ocorrera a emisséo do termo de recebimento definitivo, o respectivo ateste e o pagamento. E de inteira
responsabilidade da contratada garantir o transporte seguro (“moving”) dos equipamentos até o local indicado, devendo adotar todas as
providéncias necessarias para assegurar que o deslocamento ocorra de forma segura e sem intercorréncias.

Formas de transferéncia de conhecimento:
6.8. A transferéncia do conhecimento devera ser realizada observando-se o que segue:

® Durante a implantacdo, repasse de informagfes para a equipe da contratante, apresentando as configura¢cfes realizadas, a
topologia final e procedimentos executados. Esta transferéncia de conhecimento deve contemplar minimamente, a documentacao
completa dos trabalhos e configuracdes executadas e ao menos 01 (uma) reunido de repasse para a equipe da CONTRATANTE
ou time por ela indicado.

® Devera ser providenciada a documentacao completa do processo de implantacdo, incluindo todas as configuragfes realizadas e
decisGes tomadas, em formato legivel e tecnicamente fundamentado.

® |tem 3: Durante a implantacdo, repasse de informagfes para a equipe da contratante, apresentando as configuragdes realizadas,
a topologia final e procedimentos executados. Esta transferéncia de conhecimento deve contemplar minimamente, a
documentagdo completa dos trabalhos e configurag8es executadas e ao menos 01 (uma) reunido de repasse para a equipe da
CONTRATANTE ou time por ela indicado.

® Jtem 4: (a) A CONTRATADA devera indicar um técnico habilitado, com profundo conhecimento na solucdo NGFW ofertada, para
ministrar o treinamento técnico especializado. (b) A capacitagdo sera destinada a uma turma de, no méximo, 10 (dez) técnicos
indicados pela CONTRATANTE, abordando, de forma tedrica e pratica, os procedimentos essenciais de configuragéo,
monitoramento, manutencdo e resolucdo de incidentes, incluindo dentre outras, a migragdo de regras e a gestdo das
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funcionalidades avangadas da solugéo. (c) O treinamento devera ter carga horaria de até 48 (quarenta e oito) horas, realizado na
modalidade remota (online), com metodologia e conteddo programatico definidos em conjunto com a CONTRATANTE, garantindo
a padronizacao dos processos operacionais e a continuidade da infraestrutura de seguranca.

® |tem 5: (a) Sempre que demandado, o fornecedor devera realizar acbes de Transferéncia de Conhecimento relacionadas as
demandas atendidas, garantindo o fortalecimento da autonomia da equipe do contratante.

® Devera ser observada as demais condi¢des especifica definidas neste Edital.

Procedimentos de transicao e finaliza¢ao do contrato

6.9. Ndo serdo necessarios procedimentos de transic¢éo e finalizagdo do contrato devido as caracteristicas do objeto.
Quantidade minima de bens ou servicos para comparagao e controle

6.10. Cada OFB contera a quantidade a ser fornecida, incluindo a sua localizagdo e o prazo, conforme definicdes deste TR.
Mecanismos formais de comunicacao:

6.11. Sdo definidos como mecanismos formais de Comunicagéo, entre a Contratante e o Contratado, os seguintes:

Ordem de Fornecimento de Bens;

Ata de Reuniao;

Oficio;

Sistema de abertura de chamados;
E-mails e Cartas;

Transcri¢es de reunides;

Gravacdes de reunifes do teams;
Mensagens de aplicativos de mensagens.

Formas de Pagamento:
6.12. Os critérios de medicdo e pagamento serdo tratados no item 7 e seguintes deste Termo de Referéncia.
Manutencéo de Sigilo e Normas de Seguranca:

6.13. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informacdes contidos em quaisquer documentos e midias,
incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo do contrato, ndo
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacédo de sigilo conferida
pelo Contratante a tais documentos.

6.14. O Termo de Compromisso e Manutencdo de Sigilo, contendo declaracdo de manutencao de sigilo e respeito as normas de
seguranga vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de Ciéncia, a ser assinado por todos 0s
empregados do Contratado diretamente envolvidos na contratagdo, encontram-se anexo a este Edital.

DOS SERVICOS

Justificativa: Foi necesséria a inclusao dos tdpicos relativos a servigos neste Termo de Referéncia, considerando que o modelo da AGU
apresenta versodes separadas para contratagdes exclusivamente de bens ou exclusivamente de servicos. No entanto, nas aquisi¢cdes de
bens de TIC, é comum e essencial a contratacdo de servicos acessorios especializados, como instalacdo, configuracdo e operacao
assistida. Esses servicos demandam condi¢es especificas de gestdo e acompanhamento, como definicdo de SLA, designacao de
preposto, emissdo de ordens de servigo, entre outros, 0s quais estdo estruturados apenas no modelo de servicos da AGU. Por esse
motivo, optou-se por incorporar integralmente os trechos pertinentes ao modelo de servigos ao presente TR, garantindo maior robustez e
adequacdo a natureza hibrida do objeto.

6.15. O modelo de execugéo dos servigos se encontra detalhado no "ANEXO C - Informac¢des Complementares sobre o Modelo de
Execucao dos Contratos".

7. Modelo de gestao do contrato
MODELO DE GESTAO DO CONTRATO RELATIVO AOS BENS (ITEM 1)

Justificativa: Foi necesséria a inclusao dos tdpicos relativos a servigos neste Termo de Referéncia, considerando que o modelo da AGU
apresenta versoes separadas para contratagdes exclusivamente de bens ou exclusivamente de servicos. No entanto, nas aquisicdes de
bens de TIC, € comum e essencial a contratacdo de servicos acessorios especializados, como instalacao, configuracdo e operacéo
assistida. Esses servicos demandam condi¢Ges especificas de gestdo e acompanhamento, como definicdo de SLA, designacao de
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preposto, emissdo de ordens de servico, entre outros, 0s quais estdo estruturados apenas no modelo deJustificativa: Foi necessario
incluir tépicos relativos a servigos neste Termo de Referéncia, pois 0 modelo da AGU apresenta versdes separadas para contratacfes de
bens e servigos. Nas aquisi¢fes de bens de TIC, € comum e essencial contratar servicos acessorios especializados, como instalacao,
configuracdo e operacao assistida. Esses servicos exigem condicdes especificas de gestdo e acompanhamento, como definicdo de SLA,
designacao de preposto e emissao de ordens de servico, que estdo estruturados apenas no modelo de servicos da AGU. Por isso, optou-
se por incorporar integralmente os trechos pertinentes ao modelo de servigos ao presente TR, garantindo maior robustez e adequacgéo a
natureza hibrida do objeto. Além disso, ha divergéncias textuais entre o0 modelo de Termo de Referéncia (TR) do Compras.gov.br e o
Modelo de Termo de Referéncia Compras TIC - Lei 14.133 (maio/23) da AGU. O TR do Compras.gov.br, cuja versao vigente é de julho de
2023, é de preenchimento obrigatério e ndo possui o item "8. Critérios de Medicdo e de Pagamento", presente na versao de maio/2023,
estando essas informacgdes no item "7. Modelo de gestao do contrato”. N&do é possivel renomear o item "8. Do reajuste” para "8. Critérios
de Medicdo e de Pagamento" devido as restricdes do sistema. O preenchimento do TR no Compras.gov.br é requisito técnico para a
tramitac@o do processo. Portanto, optou-se por manter a estrutura do modelo do TR no Compras.gov.br, com os Critérios de Medi¢éo e
de Pagamento no item "7. Modelo de gestao do contrato".

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da Lei n°® 14.133, de
2021, e cada parte respondera pelas consequéncias de sua inexecucao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execucao sera prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicag8es entre 0 6rgdo ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato exigir tal formalidade,
admitindo-se o uso de mensagem eletrdnica para esse fim.

7.4. O 6rgéo ou entidade podera convocar representante da empresa para adogao de providéncias que devam ser cumpridas de imediato.
Reunido Inicial

7.5. Apos a assinatura do Contrato e a nomeacédo do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de alinhamento com o
objetivo de nivelar os entendimentos acerca das condi¢cBes estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis
davidas acerca da execucao do contrato.

7.6. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94, de 2022, e ocorrera em até 05
(cinco) dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.7. A pauta desta reunido observara, pelo menos:
7.7.1. Presenca do representante legal da contratada, que apresentara o seu preposto;
7.7.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.7.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

7.7.4. A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e CPF do funcionario da empresa
designado para acompanhar a execucao do contrato e atuar como interlocutor principal junto a Contratante, incumbido de receber,
diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao andamento contratual;

7.7.5. Apresentacao das declaragBes/certificados do fabricante, comprovando que o produto ofertado possui a garantia solicitada
neste termo de referéncia.

Fiscalizacdo

7.8. A execucédo do contrato deverad ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos (Lei n°
14.133, de 2021, art. 117, caput) , nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a seguir.

Fiscalizacdo Técnica

7.9. O fiscal técnico do contrato, além de exercer as atribuigdes previstas no art. 33, I, da IN SGD n° 94, de 2022, acompanhara a
execucdo do contrato, para que sejam cumpridas todas as condi¢Bes estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administracdo. (Decreto n® 11.246, de 2022, art. 22, VI);

7.9.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a
execucdo do contrato, com a descri¢cdo do que for necessario para a regularizacdo das faltas ou dos defeitos observados. (Lei n®
14.133, de 2021, art. 117, 81°, e Decreto n°® 11.246, de 2022, art. 22, Il);

7.9.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificacdes para a correcao da
execuc¢do do contrato, determinando prazo para a corregdo. (Decreto n° 11.246, de 2022, art. 22, III);
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7.9.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagdo que demandar deciséo ou adocéo de
medidas que ultrapassem sua competéncia, para que adote as medidas necessérias e saneadoras, se for o caso. (Decreto n°
11.246, de 2022, art. 22, IV).

7.9.4. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas, o fiscal técnico do contrato
comunicara o fato imediatamente ao gestor do contrato. (Decreto n° 11.246, de 2022, art. 22, V).

7.9.5. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a renovacéo tempestiva ou a prorrogacéo contratual (Decreto n® 11.246, de 2022, art. 22, VII).

Fiscalizacdo Administrativa

7.10. O fiscal administrativo do contrato, além de exercer as atribuigcGes previstas no art. 33, IV, da IN SGD n° 94, de 2022, verificara a
manutencdo das condi¢cdes de habilitacdo do Contratado, acompanhara o empenho, o pagamento, as garantias, as glosas e a
formalizagdo de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario (Art. 23,
I e ll, do Decreto n°® 11.246, de 2022).

7.10.1. Caso ocorram descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuara tempestivamente na
solugcdo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia; (Decreto n°® 11.246, de 2022, art. 23, 1V).

7.11. Além do disposto acima, a fiscalizacédo contratual obedecera as seguintes rotinas:
7.11.1 Conformidade com as normas de gestéo estabelecidas pela contratante.
Gestor do Contrato

7.12. O gestor do contrato, além de exercer as atribui¢cdes previstas no art. 33, 1, da IN SGD n° 94, de 2022, coordenara a atualizacéo do
processo de acompanhamento e fiscalizacdo do contrato contendo todos os registros formais da execucéo no histérico de gerenciamento
do contrato, a exemplo da ordem de servi¢o, do registro de ocorréncias, das alteracdes e das prorrogacdes contratuais, elaborando
relatorio com vistas a verificagcdo da necessidade de adequac¢fes do contrato para fins de atendimento da finalidade da administracao.
(Decreto n°® 11.246, de 2022, art. 21, V).

7.13. O gestor do contrato acompanhara a manutengéo das condi¢Ges de habilitagdo do Contratado, para fins de empenho de despesa e
pagamento, e anotara os problemas que obstem o fluxo normal da liquidagdo e do pagamento da despesa no relatério de riscos
eventuais. (Decreto n° 11.246, de 2022, art. 21, IlI).

7.14. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia. (Decreto n° 11.246, de 2022, art. 21, II).

7.15. O gestor do contrato emitird documento comprobatério da avaliagéo realizada pelos fiscais técnico, administrativo e setorial quanto
ao cumprimento de obriga¢cdes assumidas pelo Contratado, com mencdo ao seu desempenho na execucdo contratual, baseado nos
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigag8es. (Decreto n® 11.246, de 2022, art. 21, VIII).

7.16. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de responsabilizacdo para fins de
aplicacéo de sang0es, a ser conduzido pela comissdo de que trata o art. 158 da Lei n® 14.133, de 2021, ou pelo agente ou pelo setor com
competéncia para tal, conforme o caso. (Decreto n° 11.246, de 2022, art. 21, X).

7.17. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade, com
vistas a tempestiva renovagao ou prorrogagdo contratual. (Decreto n® 11.246, de 2022, art. 22, VII).

7.18. O gestor do contrato devera elaborara relatério final com informagdes sobre a consecugdo dos objetivos que tenham justificado a
contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administracdo. (Decreto n® 11.246, de
2022, art. 21, VI).

Critérios de Aceitacao

7.19. A avaliacdo da qualidade dos produtos entregues, para fins de aceitagdo, consiste na verificagao dos critérios relacionados a seguir:
7.20. Todos os equipamentos fornecidos deverdo ser novos (incluindo todas as pecas e componentes presentes nos produtos), de
primeiro uso (sem sinais de utilizagdo anterior), ndo recondicionados e em fase de comercializacdo normal através dos canais de venda

do fabricante no Brasil (ndo serdo aceitos produtos end-of-life).

7.21. Todos os componentes do(s) equipamento(s) e respectivas funcionalidades deverdo ser compativeis entre si, sem a utilizagdo de
adaptadores, frisagens, pinturas, usinagens em geral, furagées, emprego de adesivos, fitas adesivas ou quaisquer outros procedimentos
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ndo previstos nas especificagfes técnicas ou, ainda, com emprego de materiais inadequados ou que visem adaptar forcadamente o
produto ou suas partes que sejam fisicamente ou logicamente incompativeis.

7.22. Todos os componentes internos do(s) equipamento(s) devera(do) estar instalado(s) de forma organizada e livres de press@es
ocasionados por outros componentes ou cabos, que possam causar desconexdes, instabilidade, ou funcionamento inadequado.

7.23. O numero de série de cada equipamento deve ser obrigatério e Unico, afixado em local visivel, na parte externa do gabinete e na
embalagem que o contém. Esse numero devera ser identificado pelo fabricante, como valido para o produto entregue e para as condi¢des
do mercado brasileiro no que se refere a garantia e assisténcia técnica no Brasil.

7.24. Seréo recusados os produtos que possuam componentes ou acessorios com sinais claros de oxidacéo, danos fisicos, sujeira, riscos
ou outro sinal de desgaste, mesmo sendo 0 componente ou acessdrio considerado como novos pelo fornecedor dos produtos.

7.25. Os produtos, considerando a marca e modelo apresentados na licitagdo, ndo poderédo estar fora de linha comercial, considerando a
data de LICITACAO (abertura das propostas). Os produtos devem ser fornecidos completos e prontos para a utilizacdo, com todos os
acessorios, componentes, cabos etc.

7.26. Todas as licencas, referentes aos softwares e drivers solicitados, devem estar registrados para utilizagdo do Contratante, em modo
definitivo (licengas perpétuas), legalizado, ndo sendo admitidas versdes “shareware” ou “trial”. O modelo do produto ofertado pelo licitante
devera estar em fase de producgéo pelo fabricante (no Brasil ou no exterior), sem previsdo de encerramento de producao, até a data de
entrega da proposta.

7.27. A Contratante podera optar por avaliar a qualidade de todos os equipamentos fornecidos ou uma amostra dos equipamentos,
atentando para a inclusdo nos autos do processo administrativo de todos os documentos que evidenciem a realizacdo dos testes de
aceitacdo em cada equipamento selecionado, para posterior rastreabilidade.

7.28. SO havera o recebimento definitivo, ap6s a analise da qualidade dos bens e/ou servi¢os, em face da aplicagdo dos critérios de
aceitacdo, resguardando-se ao Contratante o direito de ndo receber o OBJE-TO cuja qualidade seja comprovadamente baixa ou em
desacordo com as especificagdes definidas neste Termo de Referéncia — situagdo em que poderdo ser aplicadas a CONTRATADA as
penalidades previstas em lei, neste Termo de Referéncia e no CONTRATO. Quando for o caso, a empresa sera convocada a refazer
todos os servicos rejeitados, sem custo adicional.

Procedimentos de Teste e Inspecdo
7.29. Serédo adotados como procedimento de teste e inspecéo, para fins de elaboragdo dos Termo de Recebimento Provisoério e Definitivo:

7.29.1. A checagem do atendimento as especificacfes do edital sera realizada por meio de testes de conformidade técnica
conduzidos pela equipe da CONTRATANTE, imediatamente apds a entrega provisoria dos equipamentos. Serdo verificados
aspectos como as caracteristicas fisicas (nimero e tipo de interfaces), desempenho declarado no datasheet oficial do fabricante,
presenca e validade das licengas, compatibilidade com os requisitos técnicos descritos no Termo de Referéncia e a integridade
fisica do equipamento. Apenas apés a validacdo de todos os requisitos sera emitido o termo de recebimento definitivo.

Niveis Minimos de Servico Exigidos

7.30. Os niveis minimos de servigo sdo indicadores mensuraveis estabelecidos pelo Contratante para aferir objetivamente os resultados
pretendidos com a contratacdo. S&o considerados para a presente contratacio os seguintes indicadores:

IAE — INDICADOR DE ATRASO NO FORNECIMENTO DO EQUIPAMENTO

Tépico Descricédo

Medir o tempo de atraso na entrega dos produtos e servicos constantes na Ordem de

Finali )
alidade Fornecimento de Bens.

IAE |[A meta definida visa garantir a entrega dos produtos e servigos constantes nas Ordens

Meta a cumprir < =0 [|de Fornecimento de Bens dentro do prazo previsto.

Instrumento  de

. OFB, Termo de Recebimento Provisorio (TRP)
medicao

A avaliacdo sera feita conforme linha de base do cronograma registrada na OFB.
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Forma de
acompanhamento Sera subtraida a data de entrega dos produtos da OFB (desde que o fiscal técnico reconhega

aquela data, com registro em Termo de Recebimento Provisério) pela data de inicio da
execucéo da OFB.

Periodicidade Para cada Ordem de Fornecimento de Bens encerrada e com Termo de Recebimento Definitivo.

IAE = TEX - TEST
Onde:
IAE — Indicador de Atraso de Entrega da OFB;

TEX — Tempo de Execugédo — corresponde ao periodo de execugdo da OFB, da sua data de
inicio até a data de entrega dos produtos da OFB.

Mecanismo de

, . A data de inicio sera aquela constante na OFB; caso néo esteja explicita, sera o primeiro dia Gtil
Célculo (métrica)

apos a emissao da OFB.

A data de entrega da OFB devera ser aquela reconhecida pelo fiscal técnico, conforme critérios
constantes neste Termo de Referéncia. Para os casos em que o fiscal técnico rejeita a entrega,
0 prazo de execucdo da OFB continua a correr, findando-se apenas quanto o Contratado
entrega os produtos da OFB e haja aceitagdo por parte do fiscal técnico.

TEST — Tempo Estimado para a execu¢do da OFB — constante na OFB, conforme estipulado
no Termo de Referéncia.

Obs1: Seréo utilizados dias corridos na medicao.

Observagdes Obs2: Os dias com expediente parcial no 6rgdo/entidade serdo considerados como dias

corridos no computo do indicador.

Inicio de Vigéncia||A partir da emissédo da OFB.

Para valores do indicador IAE:

Menor ou igual a 0 — Pagamento integral da OFB;
Faixas de ajuste
no pagamento e||De 1 a 60 - aplicar-se-a glosa de 0,1666% por dia de atraso sobre o valor da OFB ou fragéo em
Sancgdes atraso.

Acima de 60 - aplicar-se-a glosa de 10% bem como multa de 2% sobre o valor OFB ou fragao
em atraso.

Sancdes Administrativas e Procedimentos para retencao ou glosa no pagamento

7.31. Nos casos de inadimplemento na execugao do objeto, as ocorréncias seréo registradas pela Contratante, conforme a tabela abaixo:

Toépico Descricao
Finalidade Medir o tempo de atraso na prestacao dos servicos constantes na Ordem de Servico.
Meta a cumprir IAP igual ou superior a 90 (noventa) %.
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Instrumento de medicédo

Deve ser aferido por meio de ferramentas, procedimentos de amostragem ou outros
procedimentos de inspecéao.

Forma de
acompanhamento

E apurado pelos fiscais do contrato avaliando a quantidade atendida dentro do prazo
em relagcdo a quantidade total atendida no periodo de referéncia.

Periodicidade

Mensal

Mecanismo de Calculo
(métrica)

IAP = 100 * (ZQtap / ZQtr)

Onde:
IAP = Indicador de atendimento aos prazos do servigo;

>Qtap = Somatério do quantitativo atendido no prazo maximo estabelecido no TR com
previsao de encerramento para o periodo de referéncia;

>Qtr = Somat6rio do quantitativo total registrado com previsdo de encerramento para o
periodo de referéncia.

Observacgoes

Obs1: Seréo utilizados dias corridos na medicao.

Obs2: Os dias com expediente parcial no érgao/entidade serdo considerados como
dias corridos no cémputo do indicador.

Inicio de Vigéncia

A partir da emissao da OS.

Faixas de ajuste no
pagamento e Sancdes

IAP >= 90%: sem descontos sobre o valor da fatura mensal.

IAP >= 80% e < 90%: 10% de desconto sobre o valor da fatura mensal.

IAP >=70% e < 80%: 20% de desconto sobre o valor da fatura mensal.

IAP < 70%: 30% de desconto sobre o valor da fatura mensal.

7.32. Nos termos do art. 19, inciso Il da Instrucdo Normativa SGD/ME n° 94, de 2022, sera efetuada a retencéo ou glosa no pagamento,
proporcional a irregularidade verificada, sem prejuizo das sancdes cabiveis, nos casos em que o Contratado:

7.32.1. nao atingir os valores minimos aceitaveis fixados nos critérios de aceitagdo, ndo produzir os resultados ou deixar de
executar as atividades contratadas; ou

7.32.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugdo de TIC, ou utiliza-los com qualidade
ou gquantidade inferior a demandada;

Critérios de medicdo e de pagamento

Recebimento do objeto

7.33. Os bens serédo recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente com a nota fiscal ou instrumento de
cobranca equivalente, pelo(a) responséavel pelo acompanhamento e fiscalizag8do do contrato, para efeito de posterior verificacdo de sua
conformidade com as especifica¢cdes constantes no Termo de Referéncia e na proposta.

7.34. Os bens poderao ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisério, quando em desacordo com as
especificagBes constantes no Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 05 (cinco) dias, a contar da
notificagdo do Contratado, as suas custas, sem prejuizo da aplicacdo das penalidades.
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7.35. O recebimento definitivo ocorrerd no prazo de 05 (cinco) dias Uteis, a contar do recebimento da nota fiscal ou instrumento de
cobrancga equivalente pela Administracédo, apés a verificacdo da qualidade e quantidade do material e consequente aceitacdo mediante
termo detalhado.

7.36. Para as contratacfes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n®
14.133, de 2021, o prazo maximo para o recebimento definitivo sera de até 05 (cinco) dias Uteis.

7.37. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por igual periodo, quando
houver necessidade de diligéncias para a afericdo do atendimento das exigéncias contratuais.

7.38. No caso de controvérsia sobre a execucéo do objeto, quanto a dimenséo, qualidade e quantidade, devera ser observado o teor do
art. 143 da Lei n°® 14.133, de 2021, comunicando-se a empresa para emissédo de Nota Fiscal no que concerne a parcela incontroversa da
execucdo do objeto, para efeito de liquidagédo e pagamento.

7.39. O prazo para a solucdo, pelo Contratado, de inconsisténcias na execucdo do objeto ou de saneamento da nota fiscal ou de
instrumento de cobranca equivalente, verificadas pela Administragdo durante a analise prévia a liquidacdo de despesa, ndo sera
computado para os fins do recebimento definitivo.

7.40. O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranga do servico nem a
responsabilidade ético-profissional pela perfeita execugdo do contrato.

LIQUIDACAO, PRAZO DE PAGAMENTO, FORMA DE PAGAMENTO E CESSAO DE CREDITO (ITENS 1, 2, 3,4 e 5)
Liquidacao

7.41. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de dez dias Uteis para fins de liquidacédo, na forma
desta secéo, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instrucéo Normativa SEGES/ME n° 77/2022.

7.41.1. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de prorrogacdo, no caso de
contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n® 14.133, de 2021.

7.42. Para fins de liquidacao, o setor competente devera verificar se a nota fiscal ou instrumento de cobranca equivalente apresentado
expressa 0s elementos necessarios e essenciais do documento, tais como:

7.42.1. o prazo de validade;

7.42.2. adata da emisséo;

7.42.3. os dados do contrato e do 6rgédo Contratante;

7.42.4. o periodo respectivo de execucéo do contrato;

7.42.5. o valor a pagar; e

7.42.6. eventual destaque do valor de retencdes tributarias cabiveis.

7.43. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranga equivalente, ou circunstancia que impeca a liquidacdo da
despesa, esta ficara sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o prazo ap6s a comprovagao
da regularizagdo da situagdo, sem 6nus ao Contratante;

7.44. A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente acompanhado da comprovacéo da regularidade
fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos
sitios eletrdnicos oficiais ou a documentagdo mencionada no art. 68 da Lei n°® 14.133, de 2021.

7.45. A Administracd@o devera realizar consulta ao SICAF para: a) verificar a manutencgdo das condi¢des de habilitagdo exigidas no edital;
b) identificar possivel razdo que impeca a participagdo em licitagdo, no ambito do 6rgéo ou entidade, que implique proibicdo de contratar
com o Poder Publico, bem como ocorréncias impeditivas indiretas.

7.46. Constatando-se, junto ao SICAF, a situagdo de irregularidade do Contratado, sera providenciada sua notificagdo, por escrito, para
que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado
uma vez, por igual periodo, a critério do Contratante.

7.47. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante deverd comunicar aos 0Orgaos
responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do Contratado, bem como quanto a existéncia de pagamento
a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

7.48. Persistindo a irregularidade, o Contratante deverd adotar as medidas necesséarias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada ao Contratado a ampla defesa.
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7.49. Havendo a efetiva execugédo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato,
caso o Contratado n&o regularize sua situac¢ao junto ao SICAF.

Prazo de pagamento

7.50. O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da finalizagdo da liquidagdo da despesa, conforme se¢do
anterior, nos termos da Instrugdo Normativa SEGES/ME n° 77, de 2022.

7.51. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados monetariamente entre o termo final do
prazo de pagamento até a data de sua efetiva realizacéo, mediante aplicacéo do indice ICTI de correcdo monetaria.

Forma de pagamento

7.52. O pagamento serd realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente indicados pelo
Contratado.

7.53. Seréa considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
7.54. Quando do pagamento, serd efetuada a retencao tributéria prevista na legislacdo aplicavel.

7.55. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da realizagdo do
pagamento, os percentuais estabelecidos na legislacéo vigente.

7.56. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, ndo sofrera a
retencao tributaria quanto aos impostos e contribuices abrangidos por aquele regime. No entanto, 0 pagamento ficard condicionado a
apresentacdo de comprovacéo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

Cessao de crédito

7.57. E admitida a cesséo fiduciaria de direitos crediticios com institui¢do financeira, nos termos e de acordo com os procedimentos
previstos na Instru¢cdo Normativa SEGES/ME n° 53, de 8 de Julho de 2020, conforme as regras deste presente topico.

7.58. As cess0es de crédito nao fiduciarias dependerdo de prévia aprovacédo do Contratante.

7.59. A eficacia da cesséo de crédito, de qualquer natureza, em relagdo a Administragao, esta condicionada a celebragdo de termo aditivo
ao contrato administrativo.

7.60. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condi¢Bes de habilitagdo por parte do
Contratado (cedente), a celebracdo do aditamento de cessdo de crédito e a realizagdo dos pagamentos respectivos também se
condicionam a regularidade fiscal e trabalhista do cessionario, bem como a certificacao de que o cessionario ndo se encontra impedido de
licitar e contratar com o Poder Publico, conforme a legislagdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta
ou indiretamente, conforme o art. 12 da Lei n°® 7.429, de 1992, tudo nos termos do Parecer JL-01, de 18 de maio de 2020.

7.61. O crédito a ser pago a cessionaria € exatamente aquele que seria destinado a cedente (Contratado) pela execucdo do objeto
contratual, restando absolutamente incélumes todas as defesas e exce¢bes ao pagamento e todas as demais clausulas exorbitantes ao
direito comum aplicaveis no regime juridico de direito publico incidente sobre os contratos administrativos, incluindo a possibilidade de
pagamento em conta vinculada ou de pagamento pela efetiva comprovacéo do fato gerador, quando for o caso, e o desconto de multas,
glosas e prejuizos causados a Administracao.

7.62. A cessdo de crédito ndo afetara a execugéo do objeto Contratado, que continuara sob a integral responsabilidade do Contratado.
MODELO DE GESTAO DO CONTRATO RELATIVO AOS SERVICOS (ITENS 2, 3,4 e 5)

Justificativa: Foi necessério incluir tépicos relativos a servigos neste Termo de Referéncia, pois 0 modelo da AGU apresenta versdes
separadas para contratacdes de bens e servicos. Nas aquisicdes de bens de TIC, € comum e essencial contratar servicos acessorios
especializados, como instalagdo, configuracdo e operagdo assistida. Esses servicos exigem condicdes especificas de gestdo e
acompanhamento, como definicdo de SLA, designacdo de preposto e emisséo de ordens de servi¢o, que estdo estruturados apenas no
modelo de servicos da AGU. Por isso, optou-se por incorporar integralmente os trechos pertinentes ao modelo de servicos ao presente
TR, garantindo maior robustez e adequacgéo a natureza hibrida do objeto. Além disso, ha divergéncias textuais entre 0 modelo de Termo
de Referéncia (TR) do Compras.gov.br e o Modelo de Termo de Referéncia Compras TIC - Lei 14.133 (maio/23) da AGU. O TR do
Compras.gov.br, cuja verséo vigente € de julho de 2023, é de preenchimento obrigatorio e ndo possui o item "8. Critérios de Medicdo e de
Pagamento”, presente na versao de maio/2023, estando essas informacdes no item "7. Modelo de gestdo do contrato". Nao é possivel
renomear o item "8. Do reajuste"” para "8. Critérios de Medicdo e de Pagamento" devido as restricdes do sistema. O preenchimento do TR
no Compras.gov.br é requisito técnico para a tramitacdo do processo. Portanto, optou-se por manter a estrutura do modelo do TR no
Compras.gov.br, com os Critérios de Medicdo e de Pagamento no item "7. Modelo de gest&o do contrato".
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7.63. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei n® 14.133, de
2021, e cada parte respondera pelas consequéncias de sua inexecugéo total ou parcial.

7.64. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execucdo serd prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.65. As comunicacdes entre 0 6rgdo ou entidade e o contratado devem ser realizadas por escrito sempre que o ato exigir tal formalidade,
admitindo-se o uso de mensagem eletrdnica para esse fim.

7.66. O 6rgdo ou entidade podera convocar representante da empresa para adogdo de providéncias que devam ser cumpridas de
imediato.

Preposto

7.67. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestagdo dos servi¢cos, indicando no instrumento
os poderes e deveres em relagéo a execucdo do objeto contratado.

7.68. A Contratada devera manter preposto da empresa no local da execugéo do objeto durante o periodo demandado pela Contratante.

7.69. Contratante poderé recusar, desde que justificadamente, a indicacdo ou a manutengédo do preposto da empresa, hipdtese em que a
Contratada designara outro para o exercicio da atividade

Reunido Inicial

7.70. Apés a assinatura do Contrato e a nomeagado do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de alinhamento com
o objetivo de nivelar os entendimentos acerca das condiges estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis
davidas acerca da execucao dos servigos.

7.71. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94, de 2022, e ocorrera em até 5
(cinco) dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.71.1. A pauta desta reuniéo observara, pelo menos:

7.71.1.1. Presenca do representante legal da contratada, que apresentara o seu preposto;

7.71.1.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.71.1.3. esclarecimentos relativos a questfes operacionais, administrativas e de gestdo do contrato;

7.71.1.4. A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e CPF do funcionario da empresa
designado para acompanhar a execucao do contrato e atuar como interlocutor principal junto a Contratante, incumbido de receber,
diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao andamento contratual;

7.71.1.5. Apresentacdo das declaragdes/certificados do fabricante, comprovando que o produto ofertado possui a garantia
solicitada neste termo de referéncia.

Fiscalizacdo

7.72. A execucgédo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos (Lei n°
14.133, de 2021, art. 117, caput) , nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a seguir.

Fiscalizacdo Técnica

7.73. O fiscal técnico do contrato, além de exercer as atribuigBes previstas no art. 33, Il, da IN SGD n° 94, de 2022, acompanhara a
execucdo do contrato, para que sejam cumpridas todas as condi¢Bes estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administracdo. (Decreto n® 11.246, de 2022, art. 22, VI);

7.73.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a
execucdo do contrato, com a descri¢cdo do que for necessario para a regularizagdo das faltas ou dos defeitos observados. (Lei n®
14.133, de 2021, art. 117, §1°, e Decreto n°® 11.246, de 2022, art. 22, Il);

7.73.2. ldentificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificacdes para a corregdo da
execuc¢do do contrato, determinando prazo para a corregdo. (Decreto n° 11.246, de 2022, art. 22, 1II);

7.73.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar decisdo ou adocao
de medidas que ultrapassem sua competéncia, para que adote as medi-das necessérias e saneadoras, se for o caso. (Decreto n°®
11.246, de 2022, art. 22, IV).
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7.73.4. No caso de ocorréncias que possam inviabilizar a execugéo do contrato nas datas apraza-das, o fiscal técnico do contrato
comunicara o fato imediatamente ao gestor do contrato. (Decreto n° 11.246, de 2022, art. 22, V).

7.73.5. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a renovacao tempestiva ou a prorrogacéo contratual (Decreto n°® 11.246, de 2022, art. 22, VII).

Fiscalizacdo Administrativa

7.74. O fiscal administrativo do contrato, além de exercer as atribuigcGes previstas no art. 33, IV, da IN SGD n° 94, de 2022, verificara a
manutencdo das condigbes de habilitagdo do contratado, acompanhara o empenho, o pagamento, as garantias, as glosas e a
formalizagao de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario (Art. 23,
I e ll, do Decreto n°® 11.246, de 2022).

7.74.1. Caso ocorram descumprimento das obriga¢des contratuais, o fiscal administrativo do contrato atuara tempestivamente na
solu¢do do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia; (Decreto n° 11.246, de 2022, art. 23, IV).

7.75. Além do disposto acima, a fiscalizacédo contratual obedecera as seguintes rotinas:
7.75.1. Conformidade com as normas de gestéo estabelecidas pela contratante.
Gestor do Contrato

7.76. O gestor do contrato, além de exercer as atribui¢cdes previstas no art. 33, 1, da IN SGD n° 94, de 2022, coordenara a atualizacéo do
processo de acompanhamento e fiscalizagdo do contrato contendo todos os registros formais da execucado no histérico de gerenciamento
do contrato, a exemplo da ordem de servi¢co, do registro de ocorréncias, das alteracdes e das prorrogacdes contratuais, elaborando
relatorio com vistas a verificagcdo da necessidade de adequag¢8es do contrato para fins de atendimento da finalidade da administracao.
(Decreto n°® 11.246, de 2022, art. 21, V).

7.77. O gestor do contrato acompanhard os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia. (Decreto n°® 11.246, de 2022, art. 21, 11).

7.78. O gestor do contrato acompanhara a manutengdo das condi¢Ges de habilitagdo do contratado, para fins de empenho de despesa e
pagamento, e anotara os problemas que obstem o fluxo normal da liquidagdo e do pagamento da despesa no relatério de riscos
eventuais. (Decreto n°® 11.246, de 2022, art. 21, 1l1).

7.79. O gestor do contrato emitira documento comprobatério da avaliacéo realizada pelos fiscais técnico, administrativo e setorial quanto
ao cumprimento de obrigagfes assumidas pelo contratado, com mencéo ao seu desempenho na execug¢do contratual, baseado nos
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigag8es. (Decreto n® 11.246, de 2022, art. 21, VIII).

7.80. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de responsabilizacdo para fins de
aplicacéo de sang0es, a ser conduzido pela comissdo de que trata o art. 158 da Lei n® 14.133, de 2021, ou pelo agente ou pelo setor com
competéncia para tal, conforme o caso. (Decreto n® 11.246, de 2022, art. 21, X).

7.81. O gestor do contrato devera elaborara relatério final com informacdes sobre a consecugdo dos objetivos que tenham justificado a
contratagdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administracdo. (Decreto n® 11.246, de
2022, art. 21, VI).

7.82. O gestor do contrato devera enviar a documentagdo pertinente ao setor de contratos para a formalizagcdo dos procedimentos de
liquidagéo e pagamento, no valor dimensionado pela fiscalizag&o e gestéo nos termos do contrato.

Critérios de medicdo e pagamento

7.83. A avaliagdo da execugdo do objeto utilizard o Instrumento de Medicdo de Resultado (IMR), conforme previsto no Anexo B deste
Termo de Referéncia.

7.84. Sera indicada a retengdo ou glosa no pagamento, proporcional & irregularidade verificada, sem prejuizo das sancdes cabiveis, caso
se constate que a Contratada:

7.84.1. ndo produzir os resultados acordados;
7.84.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou

7.84.3. deixar de utilizar materiais e recursos humanos exigidos para a execucéo do servi¢o, ou utiliza-los com qualidade ou
quantidade inferior & demandada.

Modelo de TR para Aquisicdo de Bens de TIC
Versdo: jul/2023 25 de 34
Aprovado pela Diretoria de Gestao de Recursos de TI/SGD/MGI



7.85. A utilizacdo do IMR néo impede a aplicacdo concomitante de outros mecanismos para a avaliacdo da prestagédo dos servicos.
7.86. A afericdo da execucgao contratual para fins de pagamento considerara os seguintes critérios:

7.86.1. Niveis de severidade do chamado conforme previsto no Anexo B deste Termo de Referéncia.

Do recebimento

7.87. Os servicos serdo recebidos provisoriamente, no prazo de 5 (cinco) dias, pelos fiscais técnico e administrativo, mediante termos
detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo. (Art. 140, I, a, da Lei n® 14.133 e Arts.
22, X e 23, X do Decreto n° 11.246, de 2022).

7.87.1. O prazo da disposi¢cdo acima sera contado do recebimento de comunicacdo de cobranga oriunda do contratado com a
comprovagéo da prestacdo dos servigos a que se referem a parcela a ser paga.

7.88. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que comprove o
cumprimento das exigéncias de carater técnico. (Art. 22, X, Decreto n® 11.246, de 2022).

7.89. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que comprove
0 cumprimento das exigéncias de carater administrativo. (Art. 23, X, Decreto n°® 11.246, de 2022)

7.90. O fiscal setorial do contrato, quando houver, realizard o recebimento provisério sob o ponto de vista técnico e administrativo.

7.91. Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o fiscal técnico do contrato ir4 apurar o resultado
das avaliagbes da execucdo do objeto e, se for o caso, a analise do desempenho e qualidade da prestacéo dos servicos realizados em
consonancia com os indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a contratada,
registrando em relatério a ser encaminhado ao gestor do contrato.

7.92. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo mais de um a ser
feito, com a entrega do ultimo;

7.93. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto
em que se verificarem vicios, defeitos ou incorre¢des resultantes da execugdo ou materiais empregados, cabendo a fiscalizacdo ndo
atestar a Ultima e/ou Unica medicdo de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas
no Recebimento Provisorio.

7.94. A fiscalizacdo nao efetuara o ateste da ultima e/ou Unica medicdo de servicos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisorio. (Art. 119 c/c art. 140 da Lei n® 14133, de 2021)

7.95. O recebimento provisorio também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos Manuais
e Instruges exigiveis.

7.96. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de
Referéncia e na proposta, sem prejuizo da aplicacédo das penalidades.

7.97. Quando a fiscaliza¢d@o for exercida por um Unico servidor, o Termo Detalhado devera conter o registro, a andlise e a concluséo
acerca das ocorréncias na execucdo do contrato, em relagédo a fiscalizagcdo técnica e administrativa e demais documentos que julgar
necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

7.98. Os servigos serdo recebidos definitivamente no prazo de 5 (cinco) dias, contados do recebimento provisério, por servidor ou
comissao designada pela autoridade competente, apds a verificagdo da qualidade e quantidade do servico e consequente aceitacao
mediante termo detalhado, obedecendo os seguintes procedimentos:

7.98.1 Emitir documento comprobatério da avaliagcao realizada pelos fiscais técnico, administrativo e setorial, quando houver, no
cumprimento de obrigagdes assumidas pelo contratado, com menc¢édo ao seu desempenho na execug¢do contratual, baseado em
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigag8es, conforme regulamento (art. 21, VIII, Decreto n°® 11.246, de 2022).

7.98.2 Realizar a analise dos relatérios e de toda a documentacédo apresentada pela fiscalizagdo e, caso haja irregularidades que
impecam a liquidacdo e o pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando a Contratada, por
escrito, as respectivas correges;

7.98.3 Emitir Termo Detalhado para efeito de recebimento definitivo dos servigcos prestados, com base nos relatérios e
documentacdes apresentadas;

7.98.4 Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagdo.

7.98.5 Enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos procedimentos de liquidacdo e
pagamento, no valor dimensionado pela fiscalizagdo e gestdo.
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7.99. No caso de controvérsia sobre a execucéo do objeto, quanto a dimenséo, qualidade e quantidade, devera ser observado o teor do
art. 143 da Lei n°® 14.133, de 2021, comunicando-se a empresa para emissado de Nota Fiscal no que concerne a parcela incontroversa da
execucgdo do objeto, para efeito de liquidagédo e pagamento.

7.100. Nenhum prazo de recebimento ocorrerd enquanto pendente a solugdo, pelo contratado, de inconsisténcias verificadas na
execucdo do objeto ou no instrumento de cobranca.

7.101. O recebhimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca do servico nem a
responsabilidade ético-profissional pela perfeita execucao do contrato.

Procedimento de Teste de Inspecao

7.102. Serdo adotados como procedimentos de teste e inspecgdo, para fins de elaboracdo dos Termos de Recebimento Provisério e
Definitivo:

a) Conforme definidos no Anexo B e Anexo C deste Termo de Referéncia.
Sanc¢des Administrativas e Procedimentos para retencdo ou glosa no pagamento

7.103. Nos casos de inadimplemento na execucéo do objeto, as ocorréncias serdo registradas pela contratante, conforme a tabela abaixo:

Multa de 0,5 % sobre o valor total do Contrato por
dia util de atraso em prestar as informac¢6es por
N&o prestar os esclarecimentos imediatamente, referente alescrito, ou por outro meio quando autorizado pela
execucdo do contrato dos servicos, salvo quando|Contratante, até o limite de 5 (cinco) dias Uteis.
implicarem em indagacg6es de carater técnico, hipotese em
gue serao respondidos no prazo maximo de 16 horas Uteis.

Apods o limite de 5 (cinco) dias Uteis, aplicar-se-a
multa de 0,75 % do valor total do Contrato.

Glosa de 0,5 % sobre o valor da OS para valores
do indicador IAE de 0,11 a 0,20.

Glosa de 0,5 % sobre o valor da OS para valores
do indicador IAE de 0,21 a 0,30.

- - . . . Glosa de 0,5 % sobre o valor da OS para valores
N&o atender ao indicador de nivel de servi¢o IAE (Indicador ° v P v

2 indi IAE 1 .
de Atraso de Entrega de OS) do indicador de0,31a0,50
Glosa de 0,5 % sobre o valor da OS para valores
do indicador IAE de 0,51 a 1,00.
Multa de 0,5 % sobre o valor do Contrato e Glosa
de 0,5 % sobre o valor da OS, para valores do
indicador IAE maiores que 1,00.
Adverténcia.
3 N&o cumprir qualquer outra obrigagéo contratual ndo citada Em caso de reincidéncia ou configurado prejuizo

nesta tabela. aos resultados pretendidos com a contratacgéo,

aplica-se multa de 0,5 % do valor total do Contrato.

7.104. Nos termos do art. 19, inciso Il da Instru¢do Normativa SGD/ME n° 94, de 2022, sera efetuada a retencéo ou glosa no pagamento,
proporcional a irregularidade verificada, sem prejuizo das sancdes cabiveis, nos casos em que p contratado:
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7.104.1 ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitagdo, ndo produzir os resultados ou deixar de
executar as atividades contratadas; ou

7.104.2 deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugdo de TIC, ou utiliza-los com
qualidade ou quantidade inferior a demandada;

8. Do reajuste

8.1. Sera adotado como indice de reajuste do Contrato o indice de Custos de Tecnologia da Informac&o — ICTI.

Justificativa: Existe divergéncia textual entre o modelo de Termo de Referéncia (TR) disponibilizado pelo Compras.gov.br, relativo ao item
8, na forma de artefato digital obrigatério (art. 9, § 7°, Instrugdo Normativa SGD/ME n° 94, de 2022), e o Modelo de Termo de Referencia
Compras TIC - Lei 14.133 (maio/23) constante na pagina da AGU, no Portal de Compras do Governo Federal e nos Templates da SGD.
Destaca-se que o TR no Compras.gov.br, cuja versdo vigente é de julho de 2023, é de preenchimento obrigatério e ndo permite a
exclusdo do referido item, e tampouco é devida a insercdo da expressédo "Nao se Aplica". O preenchimento do TR no Compras.gov.br é
requisito técnico para a tramitagdo do processo. Portanto, optou-se por manter o item conforme a estrutura padrdo do sistema. Ressalta-
se, contudo, que os aspectos relacionados ao Reajuste ja estdo adequadamente abordados e detalhados no artefato Contrato, de modo
gue ndo ha prejuizo a clareza, a legalidade ou a integridade das informacdes exigidas para a contratacdo. Diante disto, justifica-se a
manutencao do item "8. Do Reajuste" conforme previsto no sistema Compras.gov.br.

9. Critérios de selecao do fornecedor
Forma de selecéo e critério de julgamento da proposta

9.1. O fornecedor ser& selecionado por meio da realizacdo de procedimento de LICITACAO, na modalidade PREGAO, sob a forma
ELETRONICA, com adog&o do critério de julgamento pelo menor preco.

9.1.1. A contratacao da solugdo de TIC sera realizada por meio do Sistema de Registro de Precos.
Da Aplicacao da Margem de Preferéncia
9.2. N&o sera aplicada margem de preferéncia na presente contratacéo.
Exigéncias de habilitacdo
9.3. Para fins de habilitacédo, devera o licitante comprovar os seguintes requisitos:
Habilitacao juridica,

9.4. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por for¢ca de lei, tenha validade para fins de identificacéo
em todo o territério nacional;

9.5. Empresario individual: inscri¢cdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

9.6. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor Individual - CCMEI, cuja aceitacao ficara
condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

9.7. Sociedade empresaria, sociedade limitada unipessoal - SLU ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus administradores;

9.8. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no Diario Oficial da Unido e
arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera
considerada como sua sede, conforme Instru¢gdo Normativa DREI/ME n.° 77, de 18 de margo de 2020.

9.9. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de
documento comprobatério de seus administradores;

9.10. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal ou agéncia da
sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas
Mercantis onde opera, com averbacéo no Registro onde tem sede a matriz
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9.11. Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado na
Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n°
5.764, de 16 de dezembro 1971.

9.12. Os documentos apresentados deverdo estar acompanhados de todas as altera¢es ou da consolidagéo respectiva.
Habilitacdo fiscal, social e trabalhista
9.13. Prova de inscrigcdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

9.14. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos
da Portaria Conjunta n°® 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda
Nacional.

9.15. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.16. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacédo de certiddo negativa ou
positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagéo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de
1° de maio de 1943;

9.17. Prova de inscrigdo no cadastro de contribuintes Estadual/Distrital e Municipal/Distrital relativo ao domicilio ou sede do fornecedor,
pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.18. Prova de regularidade com a Fazenda Estadual/Distrital e Municipal/Distrital do domicilio ou sede do fornecedor, relativa a atividade
em cujo exercicio contrata ou concorre;

9.19. Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital e Municipal/Distrital relacionados ao objeto contratual,
deverda comprovar tal condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

9.20. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado
previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricdo nos cadastros de contribuintes estadual e
municipal.

Qualificagao Econdmico-Financeira

9.21. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa fisica,
desde que admitida a sua participacéo na licitagéo (art. 5°, inciso Il, alinea “c”, da Instrugdo Normativa Seges/ME n° 116, de 2021), ou de
sociedade simples;

9.22. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133, de 2021, art. 69, caput, inciso I1);

9.23. Balango patrimonial, demonstracédo de resultado de exercicio e demais demonstragfes contébeis dos 2 (dois) Ultimos exercicios
sociais, comprovando:

9.23.1 indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

9.23.2 As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitagdo e poderao
substituir os demonstrativos contabeis pelo balanco de abertura.

9.23.3 Os documentos referidos acima limitar-se-ao ao ultimo exercicio no caso de a pessoa juridica ter sido constituida ha menos
de 2 (dois) anos;

9.23.4 Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do Brasil para
transmissao da Escrituragéo Contabil Digital - ECD ao Sped.

9.24. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia
Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitagéo capital minimo de 10% do valor total estimado da contratacao.

9.25. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitacdo e poderdo substituir
os demonstrativos contabeis pelo balanco de abertura. (Lei n® 14.133, de 2021, art. 65, §1°).

9.26. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaragdo assinada por profissional
habilitado da area contébil, apresentada pelo fornecedor.

Qualificacao Técnica
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9.27. Comprovacéo de aptiddo para o fornecimento de bens similares de complexidade tecnoldgica e operacional equivalente ou superior
com o objeto desta contratacdo, ou com o item pertinente, por meio da apresentagdo de certiddes ou atestados, por pessoas juridicas de
direito publico ou privado, ou regularmente emitido(s) pelo conselho profissional competente, quando for o caso.

9.27.1. Para fins da comprovagdo de que trata este subitem, os atestados deverdo dizer respeito a contratos executados com as
seguintes caracteristicas minimas:

9.27.1.1. Atestado de fornecimento de NGFW: Comprovar a entrega de appliance de firewall de proxima geracdo (NGFW) com
caracteristicas técnicas similares ao objeto, incluindo modelos compativeis em porte e funcionalidades.

9.27.1.2. Atestado de prestacdo de servicos de instalacdo e configuragdo de NGFW: Comprovar que a empresa instalou e
configurou solu¢des NGFW, preferencialmente de porte e complexidade similares, inclusive integrac@o com infraestrutura de rede
e seguranca.

9.27.1.3. Atestado de prestacéo de servigos de operacdo assistida ou suporte técnico especializado: Demonstrar experiéncia em
prover servicos de apoio técnico continuo, como operagao assistida, troubleshooting ou suporte de segundo/terceiro nivel em
ambiente de seguranca da informacéao.

9.27.1.4. Obs.: A licitante devera apresentar uma planilha que associe os atestados por ela apresentados as respectivas
exigéncias acima.

9.27.2. Serd admitida, para fins de comprovacdo de quantitativo minimo, a apresentacdo e o somatério de diferentes atestados
executados de forma concomitante.

9.27.3. Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou da filial do fornecedor.

9.27.4. O fornecedor disponibilizara todas as informacdes necessarias a comprovacao da legitimidade dos atestados, apresentando,
qguando solicitado pela Administracéo, copia do contrato que deu suporte a contratacéo, endereco atual da Contratante e local em que foi
executado o objeto Contratado, dentre outros documentos.

carta de

solugBes com
onfigttacoes; e,
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Justificativa: Considerando a natureza técnica e operacional do objeto licitado, especialmente no que se refere a complexidade da
execucdo dos servicos envolvidos e a necessidade de gerenciamento centralizado, continuo e com alto nivel de especializacao, a
participacao de cooperativas e consorcios ndo se mostra adequada ao modelo de contratacdo adotado. A gestao dos servigos exigidos
pressupde vinculo direto com a contratada, controle efetivo da execucédo, responsabilizacdo integral e atendimento a requisitos técnicos,
operacionais e legais especificos, o que pode ser inviabilizado pela estrutura descentralizada e de cogestdo prépria de cooperativas e
pela composicao compartilhada e, muitas vezes, temporaria dos consorcios. Adicionalmente, 0 modelo de gestédo previsto para esta
contratacdo exige clareza na cadeia de responsabilidade, rastreabilidade das entregas e aderéncia a niveis de servico previamente
pactuados, o que reforca a necessidade de contratacdo de empresa Unica, especializada, com capacidade técnica e operacional
consolidada. Dessa forma, por razbes de governancga, controle e efetividade contratual, fica vedada a participacdo de cooperativas e
consorcios nesta licitagao.

10. Estimativas do valor da contratacao

Valor (R$): 2.673.383,88

10.1. O custo estimado total da contratagéo é de R$ 2.673.383,88 (dois milhdes, seiscentos
e setenta e trés mil, trezentos e oitenta e trés reais e oitenta e oito centavos), conforme custos unitarios apostos na tabela abaixo:

CATSER

CATMAT

Appliance de Firewall de CATMAT
1 .. ~ 2 Unid. R$ 1.059.002,72 | R$2.118.005,44
préxima geracéo (NGFW) 609340
Console de gerenciamento de CATSER
2 |logs, analises e relatérios de 1 Unid. R$ 180.884,09 R$ 180.884,09
ameagas de redes (SaaS) 27502
CATSER

Servicos de Instalagéo e
1 3 [|Configuragéo de Firewall de 1 Unid. 27111 R$ 146.577,73 R$ 146.577,73
Proxima Geragéo

Treinamento técnico CATSER

4 |lespecializado na solucéo de 1 Unid. R$ 41.607,93 R$ 41.607,93
NGFW (uma turma) 16837
Operacgédo assistida CATSER

5 [|lespecializada prestada pelo 500 HST R$ 372,62 R$ 186.308,69
fornecedor (HST) 27510

10.2. O valor total estimado para a execucdo a partir do segundo ano, que envolveria apenas a execucao dos itens 2 e 5, seria
de R$367.192,78 (Trezentos e sessenta e sete mil, cento e noventa e dois reais e setenta e oito centavos).
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10.3. A estimativa de custo levou em consideracdo o risco envolvido na contratagdo e sua alocagdo entre Contratante e Contratado,
conforme especificado na matriz de risco constante do Contrato.

10.4. Em caso de licitagdo para Registro de Precos, os precos registrados poderdo ser alterados ou atualizados em decorréncia de
eventual reducéo dos precos praticados no mercado ou de fato que eleve o custo dos bens, das obras ou dos servigos registrados, nas
seguintes situagdes:

10.4.1. em caso de forca maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de
consequéncias incalculaveis, que inviabilizem a execucédo da ata tal como pactuada, nos termos do disposto na alinea “d” do
inciso Il do caput do art. 124 da Lei n°® 14.133, de 2021;

10.4.2. em caso de criacdo, alteracdo ou extingdo de quaisquer tributos ou encargos legais ou superveniéncia de disposi¢des
legais, com comprovada repercusséo sobre 0s pre¢os registrados;

10.4.3. serdo reajustados o0s precos registrados, respeitada a contagem da anualidade e o indice previsto para a contratagdo; ou

10.4.4. poderéo ser repactuados, a pedido do interessado, conforme critérios definidos para a contratacao.

10.5 Para o item 5, a cada ciclo de 12 meses de vigéncia contratual, os quantitativos de HST originalmente pactuados serdo

integralmente renovados, independentemente do consumo efetivo de HST registrado no periodo anterior:

10.5.1 Durante a vigéncia contratual, os totais de HST de operagéo assistida ndo utilizados em cada periodo de 12 (doze) meses,
contados a partir da data de assinatura do contrato ou sua renovacao, expirardo automaticamente ao final de cada ciclo anual.

10.5.2. A cada novo ciclo de 12 (doze) meses, os quantitativos de HST serdo integralmente renovados, sendo vedada a
acumulacao de horas néo utilizadas de um ciclo para o outro

11. Adequacao orcamentaria

11.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no Orgcamento Geral da

Unido.

11.2. A contratagao seréd atendida pela seguinte dotacéo:

Gestao/Unidade: 32396/323102;
Fonte de Recursos: 1053000012;
Programa de Trabalho: PTRES: 235023 - GESTAO DOS RECURSOS DE TECNOLOGIA DA INFORMACAOQ;
Elemento de Despesa:
® |tem 1: CATMAT: 609340 - ND 449052.37 - Equipamentos de tic - ativos de rede

® |tem 2: CATSER: 27502 - ND 339040.06 - Locacao de Softwares
® |tem 3: CATSER: 27111 - ND 339040.22 - Instalac&o de Equipamentos de TIC
® |tem 4: CATSER: 16837 - ND 339040.20 - Treinamento/Capacitacdo em TIC

® |tem 5: CATSER: 27510 - ND 339040.21 - Servigos Técnicos Profissionais de Tl

® Plano Interno: Plano Orgamentario: 21F6 - Modernizacao e Gestdo dos Recursos de Tecnologia da Informacéo e Comunicagéo;

11.3. A dotagdo relativa aos exercicios financeiros subsequentes serd indicada apds aprovagdo da Lei Orcamentaria respectiva e
liberagao dos créditos correspondentes, mediante apostilamento.

Cronograma Fisico Financeiro

Evento 1

Prazo estimado

entrega do 2 appliances no SERPRO/DF, 5 (cinco) dias apds a emissdo da
OFB.

N&o ha

Evento 2

Execucdo do item 3 (instalacdo e configuragdo dos NGFW). concomitante as
atividades do Evento 1.

Né&o ha
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Evento 3 R$ 2.264.583,17
Recebimento provisérios, recebimento definitivo, ateste e pagamento dos itens
1 e 3, pagamento em até 10 (dez) apos o ateste.

Evento 4 Exegugao do treinamento '(ltem 4),5 (c'lnco) dias apos a emissédo da Ordem de R$ 41.607,93
servi¢o, pagamento em até 10 (dez) apds o ateste.

Evento 5 Ativacdo do console de geren?lamento do ]\IGFW, concomitante as atividades R$ 180.884.09
do Evento 1, pagamento em até 10 (dez) apos o ateste.

Evento 6 Execucao do servigos de opgrqgao assistida (sob situagéo de contigéncia e sob NAo hé
demanda), sem prazo para iniciar.

12. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de

2020.

CLAUDIO PEREIRA

Requisitante

1Y
&" Assinou eletronicamente em 01/09/2025 as 08:15:32.

MARCIO JOSE ANTUNES GOMES

Integrante Técnico

1Y
&; Assinou eletronicamente em 01/09/2025 as 08:51:05.

NEWTON TAKESHI OKUNO

Integrante Administrativo

1Y
b Assinou eletronicamente em 01/09/2025 as 13:15:33.
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
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ANEXO A — DESCRIGCAO TECNICA DA SOLUGAO DE FIREWALL DE PROXIMA GERACAO (NGFW)
PADRONIZACAO E GARANTIA DE COMPATIBILIDADE

O item 1 tem como finalidade substituir o appliance atualmente instalado, mantendo
inalterada a topologia e a infraestrutura de conectividade ja existente (incluindo switches,
cabeamento e racks), de modo a assegurar a continuidade operacional sem a necessidade de
reconfiguragGes na rede e substituicdo de mais equipamentos, reduzindo o custo para a
Administracdo.

Para assegurar a padronizacdo e garantir a plena compatibilidade técnica, funcional e
operacional, inclusive em futuras atualizagbes e upgrades, os itens 1 e 2 deverao,
obrigatoriamente, ser fornecidos pelo mesmo fabricante. Essa exigéncia visa evitar problemas
de interoperabilidade, maximizar o desempenho do sistema e garantir o suporte adequado
durante o ciclo de vida da solugao.

Para garantir a execucdo adequada do contrato, especialmente nos casos em que o licitante
nado seja o fabricante direto dos bens ou equipamentos a serem fornecidos, mas atue como
revendedor ou distribuidor, é necessario apresentar uma Carta de Solidariedade emitida pelo
fabricante. Este documento deve assegurar o compromisso do fabricante com a qualidade, a
disponibilidade dos produtos e o suporte necessario durante a vigéncia contratual,
estabelecendo responsabilidade solidaria entre o fabricante e o licitante quanto ao
cumprimento integral das obrigacdes contratuais.

Item 1 — Appliance de Firewall de préxima geragao (NGFW),

CARACTERISTICAS GERAIS MINIMAS PARA FIREWALLS DE PROXIMA GERACAO

Hardware e Arquitetura,

Appliance dedicado com funcionalidades de NGFW e NGIPS, fornecido com hardware e
software integrados.

Montagem em rack 19 polegadas, com kits de trilhos e acessérios incluidos.

Fonte de alimentacdo redundante e hot-swappable.

Disco SSD com capacidade minima de 240 GB (para armazenamento de logs e operagGes
criticas).

Interfaces minimas suportadas:

= 1 portas USB 2.0 (ou superior)

= 1 porta de gerenciamento RJ45 Gigabit Ethernet (GE)
= 8 portas RJ45 Gigabit Ethernet (GE)

= 8slots SFP Gigabit Ethernet (GE)

= 4 slots SFP+/SFP 10G/1G (10GE/GE)

= 4 slots SFP28/SFP+ 25G/10G

Todas as portas fisicas do appliance de firewall deverao ser entregues devidamente populadas
com os respectivos pares de transceptores épticos (GBICs) e respectivos cabos compativeis
com o modelo do equipamento e homologados pelo respectivo fabricante considerando
sempre as maiores velocidades das portas. Essa exigéncia visa garantir plena funcionalidade,
desempenho ideal e a conformidade técnica do equipamento, eliminando possiveis
problemas de compatibilidade e assegurando que todos os recursos estejam disponiveis para
aoperacao desde a sua instalacdo e possibilitando o uso imediato das interfaces especificadas.



Desempenho,

Considerando que o equipamento especificado no Item 1 tem como objetivo substituir o NGFW
atualmente em uso, é fundamental que a nova solugao apresente valores de desempenho iguais ou
superiores aos do equipamento em operagdao, garantindo a manutencdo da capacidade de
processamento, seguranca e eficiéncia da infraestrutura de rede da Agéncia.

e Throughput minimo:

= 13 Gbps de throughput para IPS

= 10.5 Gbps de throughput para inspecao SSL

= 12 Gbps de throughput para controle de aplicagdes

= 4 Gbps de Throughput SSL-VPN

= 7 Gbps de throughput para NGFW

= 5 Gbps de throughput para protecao contra ameacas

e Suporte para no minimo: 12 milhdes de sessées TCP em um cenario padrao (sem picos) e 300
mil novas conexdes TCP a cada segundo também para cenario padrdo.

Funcionalidades NGFW,

e Reconhecimento de aplicagBes, prevencdo de ameacas (IPS/IDS), controle de permissdes e
filtragem de URL.
e Suporte para virtualizacdo de no minimo:

= 10 sistemas virtuais légicos.
= 1.500 clientes VPN SSL simultaneos.
= 500 tuneis VPN IPsec simultaneos.

Gerenciamento e Monitoramento,

e Console abrangente para gestao centralizada e monitoramento.
e Interface de linha de comando (CLI), interface grafica (GUI) e acesso remoto via porta serial.
e Suporte para backup/restauracdo local ou remoto (FTP/e-mail).

AtualizagOes e Suporte,

A garantia para os appliances de firewall deverdo ser de no minimo 60 (sessenta) meses, contados a
partir da aceitacdo definitiva dos equipamentos. Durante todo o periodo de garantia, a contratada
deverd assegurar:

e Manutencgao e suporte completo ao hardware: Todos os componentes do hardware, incluindo
placa-méae, processador, memoria, disco rigido, fonte de alimentagdo, e quaisquer outros
componentes internos do dispositivo deverao ser cobertos para reparo ou substituicao sem
custos adicionais.

e Atualiza¢Ges e suporte ao software e firmware: AtualizagGes continuas: O fornecimento de
atualizagGes regulares e criticas de software e firmware, garantindo a seguranca e a
funcionalidade continuas do equipamento.

e Entrega inicial: O software devera ser entregue na versdo mais recente e homologada pelo
fabricante no momento da instalagao.



e Suporte técnico ininterrupto (24/7): A contratada devera fornecer atendimento técnico de
forma ininterrupta, durante os 7 dias da semana, para suporte remoto e resolugdo de
incidentes relacionados ao funcionamento do appliance.

e Conformidade e demais condi¢Ges do edital: Garantir que todas as condi¢des técnicas e
funcionais estabelecidas no edital sejam atendidas.

e Asolucdo deve ser amplamente documentada, com guias detalhados, especificacGes técnicas
completas e suporte extensivo para implementacdo, configuracdo e manutencdo. A
documentacdo deve ser clara, acessivel e atualizada, garantindo a facilidade de integracdo e
operagao.

Segurancga Avancada,

e Recursos de NGIPS para prevencdo de intrusdes em tempo real.
e Suporte a NAT avancado (dinamico, estatico, bidirecional).
e Recursos IPv6: Dual Stack, NAT64, VPN SSL.

Funcionalidades Gerais,

e Sub-interfaces Ethernet Ldgicas: Permitir criagdo e configuracdo de sub-interfaces para
isolamento de trafego e segmentacdo de redes.

e Roteadores Virtuais: Suporte para roteadores virtuais.

e Verificagdo de Rotas Estaticas e Alternativas: Implementar monitoramento de rotas estaticas
e padrdo, alternando para rotas secundarias em caso de falha.

e NAT Avancado: NAT dindamico (Many-to-1 e Many-to-Many). NAT estatico bidirecional (1-to-
1). PAT (Port Address Translation). NAT de Origem/Destino simultdneos.

Suporte a Redes e VLANS,

e Suporte minimo de 1000 VLAN Tags 802.1q.

e Agregacdo de Links com suporte ao protocolo 802.3ad e LACP.

e Encaminhamento Baseado em Politica: Roteamento e balanceamento de carga.
e Servidor e Relay DHCP.

e Configuracao de objetos de rede para interfaces de camada 3.

Recursos IPv6,

e Dual Stack IPv4/IPv6.

o NAT64 e suporte a SLAAC.

e Protegdes contra DoS (Denial of Service/negacdo de servico), Neighbor Discovery, e VPN
SSL/IPSec em IPv6.

Seguranca e Controle,

e Prevencado de Anti-Spoofing para evitar falsificacdao de enderecos.

e Bloqueio de sessGes TCP maliciosas (variagdes do 3-way handshake).

e Controle granular de aplicacdes e QoS baseado em usuarios, portas e aplicagdes.

e LLDP e SNMP para mapeamento e troubleshooting de rede.

e Log detalhado com envio para sistemas externos via TCP/SSL, incluindo motivos de
encerramento de sessdes.



Modos de Operacao,

Sniffer (Monitoramento), L2 (Transparente), e L3 (Gateway): Operar em modos mistos com
interfaces dedicadas a cada fungao.

Alta Disponibilidade,

Suporte a configuracdes ativo/ativo e ativo/passivo em alta disponibilidade.
Configuracdo de Ativo/Ativo e Ativo/Passivo: Sincronizacdo de sessdes, politicas, e VPNs. Alta
disponibilidade em modos L2 e L3, com suporte a failover automatico.

Desempenho e Compatibilidade,

Garantia de funcionalidade sem contrato ativo de suporte ou atualizacao.
Manutencdo das capacidades: Firewall, IDS/IPS, controle de aplicages, VPN SSL/IPSec, QoS,

NAT e VLANSs.

Controle por Politica de Firewall,

Criacdo de Politicas Avangadas:

Controle baseado em: Zonas de seguranga. Porta/protocolo. Aplicagdes,
categorias e grupos (estaticos/dinamicos). Enderecos IP, redes e usuarios
(LDAP/AD).

Consulta a fontes externas para bloqueio/permissdo de enderecos IP,
dominios e URLs.

Autenticacao segura com certificados para acessar fontes externas de dados.
Gerenciamento e excec¢Ges via interface grafica de administracao.
Decriptografia e Controle SSL/TLS: Inspecio de trafego inbound e outbound.
Suporte a TLS 1.2, certificados ECC (ECDSA), e politicas especificas para SSH.
Espelhamento de trafego decriptografado para ferramentas externas (DLP,
Forense, Analise de Ameacas).

Gestdo Avancada de Trafego: Bloqueio granular de tipos de arquivos (como
.exe, .dll, etc.). Suporte completo para objetos IPv6 e regras multicast.
Diferentes tipos de negacdo de trafego: Drop sem notificacdo, ICMP
Unreachable, ou TCP-Reset. Agendamento automatico de politicas com base
em horarios predefinidos.

Reconhecimento Avancado de Aplicacdes: Deteccdo independente de portas
e protocolos. ldentificacdo heuristica baseada em comportamento (ex.:
BitTorrent, VolP criptografado). Suporte para aplicacbes evasivas e
criptografadas.

Decriptografia e Inspecdo: Integracdo nativa para inspecionar trafego SSL/TLS
e leitura de payloads. Decodificacdo de protocolos para validar aplicagdes
encapsuladas.

Gerenciamento Personalizado: Criacdo de assinaturas customizadas com
expressdes regulares. Controle sobre aplicacbes desconhecidas e
comportamento andémalo. Criagdo de grupos dindmicos com base em
tecnologia, categoria e nivel de risco. Alertas automaticos para o usuario em
caso de bloqueio.

Alta Disponibilidade: Modos Ativo/Passivo e Ativo/Ativo com sincronizacdo de sessdes, NAT,
VPN e QoS. Operagdo continua mesmo sem contrato ativo de suporte/software.



Mddulos de Seguranca Integrados,

e |PS (Sistema de Prevencao de Intrusdo): Monitoramento continuo com assinatura de bloqueio
para exploits conhecidos e ataques de dia zero. Configuracdo de excec¢des especificas para
fontes confidveis. A¢do configuravel: bloquear, permitir com log, ou aplicar TCP-reset. Suporte
a deteccdo de ataques DoS/DDoS com assinaturas especificas e bloqueio de buffer overflow.

e Protecdo Contra Ameacas Digitais e Analises de Seguranca: Possuir minimamente as funcdes
existentes no modelo atualmente em uso pela CONTRATANTE: Anti Virus, Web Filter, DNS
Filter/DNS Security, QoS, Aplication Control, Intrusion Prevention, File Filter, SSL/SSH
Inspection, Application Signatures, IPS Signature, Categorizacdo Personalizada de URLs/
Politicas Personalizadas de Filtragem Web. A CONTRATADA deve prover atualizagOes
automaticas para manter as respectivas assinaturas atualizadas.

Configuragbes Granulares e Flexiveis,

e Regras Baseadas em Critérios Avancados: Definicdo de politicas por zona de seguranca,
endereco de origem/destino e servico. Excecdes configuraveis globalmente ou por assinatura.
Regras especificas para detectar e bloquear trafego HTTP/2.

e Acles por Detecgdo: Bloqueio direto do trafego suspeito ou origem (IP do atacante). Logs
detalhados para auditoria e resposta a incidentes.

Analise Avancada e Recursos Adicionais,

o Deteccdo de Protocolos Maliciosos: Decodificagdo para validar trafego encapsulado.
Identificacdo de ataques de encapsulamento DNS e comunicag¢do de C&C.

e Logs Detalhados, registro de: Dominios suspeitos. ID da assinatura de detecc¢do. IPs e usuarios
envolvidos. Severidade da ameaca e a¢ées tomadas.

Alta Disponibilidade,

e Sincronizacdo em configuragdes Ativo/Passivo e Ativo/Ativo para politicas de seguranga e
assinaturas. Operagdo continua mesmo sem contrato de suporte/software.

Andlise de Malware,

e Configuragdo por Tipo de Arquivo e Protocolo: Monitoramento de trafego SMTP, POP3 e
compartilhamento de arquivos. Inspecdo de links em e-mails e relatérios detalhados sobre
sites maliciosos ou phishing.

e Automacdo e Gerenciamento: Exportacdo de relatdrios e resultados. Feedback direto para o
fabricante sobre falsos positivos/negativos.

Filtro de URL,

e Politicas Baseadas em Grupos e Horarios: Configuracdo de regras por usuarios, grupos, IPs ou
zonas de seguranca. Definicdo de regras de filtro baseadas em categorias, URLs especificas e
horarios.

e Protecdo contra Phishing e Roubo de Credenciais: Bloqueio de sites maliciosos com alertas ao
usudrio. Integracdao com LDAP ou Active Directory para politicas de acesso restritas.

e C(Classificacdo e Logs Detalhados: Suporte a classificagao por nivel de risco (baixo, médio e alto).
Logs abrangentes com informacdes de cabecalhos HTTP.

e Outras funcgdes: Bloqueio ou filtro de URLs.



Identificacdo de Usuarios,

Autenticacdo e Controle: Integracdo com servicos de diretério como LDAP, Active Directory, e
RADIUS. Captive Portal configurado para redes cabeadas e Wi-Fi, com suporte a Kerberos e
SAML 2.0.

Politicas Granulares por Usuarios e Grupos: Criacdo de regras especificas para usuarios
identificados por x-forwarded-for. Monitoramento de multiplos usuarios conectados a um
mesmo IP.

Integracdo Especifica: Deve permitir o gerenciamento de identidades e integracdo com
controladoras wireless (de outros fabricantes).

Load balance,

A solucdo de NGFW devera incluir, de forma nativa ou complementar, funcionalidades
de balanceamento de carga que permitam a distribuicdo eficiente do trafego entre
multiplos links WAN e servidores internos. Essa funcionalidade deve permitir o
balanceamento dindmico dos links WAN com suporte a failover automatico, roteamento
baseado em politicas (policy-based routing) e otimizagdo do trafego com base em
critérios como laténcia, largura de banda e disponibilidade. A solucdo devera ainda
permitir o balanceamento de carga entre servidores internos com base em critérios
configuraveis. Também devera permitir integragdo com diretdérios corporativos, como o
Active Directory, para tratamento diferenciado de trafego, quando necessario. A solucéo
deve prover visualizagdo e monitoramento em tempo real do trafego balanceado e
suportar modos de alta disponibilidade, ativo/ativo ou ativo/passivo, assegurando a
continuidade dos servigos em caso de falhas.

Web Application Firewall,

A solugcdo devera incluir nativamente, ou como componente complementar
devidamente integrado, um Web Application Firewall com funcionalidades de protecéo
avangada contra ameagas direcionadas a aplicagdes web. A solugao devera ser capaz
de identificar e bloquear ataques como injegcées de SQL, XSS (cross-site scripting),
CSRF, e exploragdo de vulnerabilidades conhecidas, utilizando algoritmos de
aprendizado de maquina e analise comportamental para detecgdo de padrdes
maliciosos. A solugao devera fornecer visibilidade centralizada sobre todo o trafego de
aplicagdes, independente de onde estejam hospedadas (nuvem, SaaS ou local),
correlacionando eventos para alertas enriquecidos, priorizagdo de risco e resposta
automatizada a incidentes. Deve ainda incluir recomendac¢des de endurecimento das
configuracdes de segurangca com base nos ataques identificados, bem como suporte a
inspecao de trafego criptografado SSL/TLS, mitigacao de bots automatizados, andlise de
vulnerabilidades, e integragcdo com fluxos de trabalho de resposta a incidentes. A
protecao devera abranger multiplos ambientes de forma unificada, com gerenciamento
por console centralizado, acessivel via interface web segura.

Alta Disponibilidade,

A solucdo de NGFW devera permitir sincronizagio de configuracdes em Ativo/Passivo.

Licenciamento,

As solucbes propostas deverdao considerar, no valor total do item 1, todos os custos
relacionados as licencas necessarias para atender integralmente as especificagcdes técnicas
exigidas no edital. O periodo de vigéncia dessas licencas devera ser equivalente ao prazo de
garantia do equipamento, ou seja, 60 (sessenta) meses, assegurando a plena



operacionalidade, atualizacdo e suporte continuo da solugdo durante todo o periodo
contratual, sem custos adicionais para a CONTRATANTE.

e Todas as licengas e produtos necessarios para a execugao dos requisitos técnicos deste item,
incluindo aqueles voltados a compatibilidade, interoperabilidade e plena integracdo da
solucdo, deverao ser, obrigatoriamente, do mesmo fabricante da solu¢ao de NGFW proposta,
garantindo o correto funcionamento e suporte unificado do ambiente.

QUALIDADE DE SERVICO (QOS)
Controle de Trafego e Politicas Personalizadas,

e Configurar politicas de controle baseadas em: Enderecos de origem e destino. Usuarios e
grupos integrados com LDAP/AD. Aplicacdes especificas detectadas por inspecdo de pacotes.
Protocolos ou portas que consomem mais largura de banda.

Definicdo de Classes e Fila de Prioridade,

e Criar classes de trafego, como: Alta prioridade: VOIP, videoconferéncia. Prioridade média:
servicos corporativos (e.g., ERP, e-mails). Baixa prioridade: downloads grandes, trafego de
redes sociais.

e Alocar: Banda garantida: para servigos criticos. Banda maxima: limitar aplicacGes nao criticas.
Configurar filas de prioridade para priorizar pacotes sensiveis a laténcia.

Marcacao Diffserv,

e Implementar marca¢Ges de pacotes (e.g., DSCP) para categorizar trafego: EF (Expedited
Forwarding): para VOIP e trafego em tempo real. AF (Assured Forwarding): para aplicacGes
corporativas importantes. BE (Best Effort): para trafego geral.

Traffic Shaping e Estatisticas,
e Ativar traffic shaping para suavizar picos de trafego em interfaces agregadas.

e Monitorar: Consumo por aplicag¢do. Uso de largura de banda por classe. Estatisticas em tempo
real para identificar gargalos.

e  Permitir priorizacdo de monitoramento de trafego.
FILTRO DE DADOS
Criacdo de Filtros Personalizados,

e Configurar filtros para restringir tipos especificos de arquivos: Bloqueio de arquivos baseados
em extensdes (e.g., .exe, .zip, .docx). Prevencdo de transferéncia de arquivos maliciosos ou
ndo autorizados.

e Aplicar politicas especificas a arquivos compactados: Inspecionar o conteudo interno dos
arquivos.

Identificacdo e Controle de Aplicac¢des,

e Implementar uma lista abrangente de: Aplicagdes suportadas para controle. Tipos de arquivos
compativeis com o sistema de filtragem.

Monitoramento e Relatdrios,

e Habilitar logs para rastrear: Tipos de arquivos bloqueados. Aplica¢des identificadas. Politicas
aplicadas a cada tipo de trafego.

Alta Disponibilidade e Integracgao,

e Sincronizar politicas e em modo ativo/passivo.



e Integracdo com servicos de diretério (LDAP/AD) para granularidade.
VPN
Suporte a Protocolos VPN,

e Habilitar suporte para os protocolos: IPsec VPN: Para conectividade segura entre sites (site-
to-site). SSL VPN: Para acessos remotos seguros com ou sem agentes. Criptografia e
Autenticagao,

e A solucdo deve garantir suporte completo para autenticacdo multifatorial (MFA) integrada,
com a possibilidade de implementar autenticacdo forte através de mecanismos como o uso
de dispositivos moveis e OTP, atendendo aos requisitos mais exigentes de seguranca.

e Asolucdo deve fornecer o suporte para mddulos de seguranca de hardware (HSM) dedicados
a protecdo de chaves criptograficas, garantindo uma camada adicional de seguranga para os
dados transmitidos pela rede.

e Configurar algoritmos de criptografia robusta: AES-128, 192, 256. SHA-256 para integridade.
Suporte a autenticacdo multifator (MFA) via Microsoft Authenticator.

e Implementar autenticacdo via: Certificados digitais (PKI). LDAP, RADIUS e SAML para
autenticacdo centralizada.

Integragdo com Protocolos de Autenticagao,

e Configurar integracdo com: LDAP: Para validacdo de usudrios/grupos. RADIUS: Para
autenticacdo centralizada. SAML: Garantindo interoperabilidade com provedores de
identidade (e.g., Azure AD).

Segurancga Avancada,

e Ativar recursos de firewall de proxima geracao (NGFW) no trafego VPN: Prevengdo contra
intrusdes (IPS). Deteccdo e bloqueio de ameacas avangadas. Politicas de controle de
aplicativos e filtragem de URL.

Gerenciamento Centralizado,
e Utilizar interfaces de gestao centralizadas.
Escalabilidade e Alta Disponibilidade,

e Implementar balanceamento de carga e failover: VPNs altamente escalaveis para milhares de
conexodes simultaneas. Configuragdes de alta disponibilidade (HA) para redundancia.

Monitoramento e Relatérios,

e Ativar ferramentas de monitoramento para: Estatisticas de trafego por gateway e tunel.
Relatérios detalhados de desempenho e eventos. Alertas de anomalias (integrados a sistemas
SIEM).

IPsec VPN: Detalhamento Técnico,

e Suporte a algoritmos de autenticacdo e criptografia: 3DES, AES (128, 192, 256), MD5, SHA-
1/256. Grupos Diffie-Hellman (1, 2, 5, 14, etc.).

e Configurar IKEv1 e IKEv2 para tunelamento eficiente.

e Criar tuneis site-to-site e client-to-site com: Regras de politicas adaptdveis para integracao
com roteamento dinamico.

SSL VPN: Configuragao Especifica,

e Permitir conexdes via: Clientes dedicados (Windows, Linux). Interface web para dispositivos
moveis.



e Suporte a: Atribuicdo dinamica e estdtica de IP para usudrios. Integracdo com politicas de
seguranca e visibilidade. Distribuicdo de certificados via portal centralizado.

Adicionais,

e Criar listas de bloqueio de dispositivos comprometidos ou provenientes de ataques de forca
bruta ou ataques de DoS (negacdo de servico).

e Configurar mensagens customizadas para usuarios sobre politicas ou expiragdo de senha.
Agente VPN SSL,
e Compatibilidade com Windows, macQOS, Linux.

e Configurag0es especificas: Conexdes antes e depois do login no sistema operacional. Acesso
sob demanda, configurado por politica central.

Portal VPN,

e Habilitar administracdo centralizada de gateways: Selecdo automatica de gateway com base
em laténcia. Configuracdo de rotas baseadas em grupos LDAP.

¢ Implementar bloqueio de acesso externo/interno baseado em politicas.
ADERENCIA A REDES SD-WAN

e Asolucdo SD-WAN proposta devera ser completamente compativel com os mais altos padrées
de criptografia e seguranca, incluindo a implementacao robusta de algoritmos como AES-256
e o protocolo IPsec.

e A solucdo deverd suportar os protocolos de rede e seguranga amplamente utilizados no
mercado, garantindo plena integracao e interoperabilidade entre fabricantes distintos.

CERTIFICAGOES EXIGIDAS

Para garantir a seguranga, qualidade e conformidade dos firewalls adquiridos, serd exigido que o
fabricante da solucdo possua as seguintes certificagdes: Common Criteria (EAL4+), FIPS 140-2 / 140-3,
CyberRatings.org Recommended Rating e ISO/IEC 27001. Além disso, serad exigido que a solucdo
ofertada possua a seguinte certificacdo: Homologacdo Anatel. A seguir, essas certificacdes serao
detalhadas e justificadas:

e Certificagdo Common Criteria (EAL4+): E amplamente reconhecida como um padrdo
internacional de avaliacdo de seguranca para dispositivos e sistemas de tecnologia da
informacdo. A exigéncia dessa certificacdo para um firewall no Brasil pode ser justificada pelos
aspectos abaixo.

e Certificacdo FIPS 140-2 / 140-3: Emitida pelo NIST, esta certificacdo garante que os produtos
atendem aos requisitos de segurancga para criptografia.

e Certificacdo ISO/IEC 27001: Embora essa certificacdo se refira aos sistemas de gestdo de
seguranca da informacdo de uma organizacdo, garantindo que seus processos de
desenvolvimento e suporte atendem aos altos padrdes de seguranca.

e Certificagdo “CyberRatings.org Recommended Rating”: Garante que o firewall atenda aos
mais altos padrbes de seguranca cibernética, com desempenho comprovado em testes
independentes. Essa certificacdo assegura protecao eficaz contra ameacas, confiabilidade
operacional e alinhamento com as melhores praticas do setor, reduzindo riscos e garantindo
um investimento seguro para a administragdo publica.

e Homologacdo da Anatel: Equipamentos de firewall que incluem funcionalidades de
roteamento ou conectividade sem fio devem ser homologados pela Anatel para garantir sua
conformidade com as normas nacionais de telecomunicagdes e eletromagnéticas.

GARANTIA



A garantia para o appliance de firewall devera ser por um periodo minimo de 60 (sessenta)
meses, contados a partir da data de entrega e aceitacao definitiva do equipamento pela ANM.
Este periodo de garantia deve abranger todos os componentes do hardware, incluindo placa-
mde, processador, memodria, disco rigido, fonte de alimentagdo e quaisquer outros
componentes internos do dispositivo, firmware, entre outros.

Caso o fabricante do equipamento forneca uma garantia ordinaria inferior a 60 meses, sera
admitida a oferta de garantia estendida, contratada pelo fornecedor, para complementar o
periodo restante, de modo a cumprir o total de 60 meses exigidos.

A garantia, tanto ordindria quanto estendida, deverd assegurar a substituicdo ou reparo de
qualguer componente defeituoso durante o periodo estipulado, sem custos adicionais para a
ANM. Além disso, o fornecedor deverd comprometer-se a fornecer suporte técnico durante o
periodo de garantia, incluindo assisténcia remota e acesso a atualiza¢bes de firmware e
software necessdrias para o funcionamento adequado do equipamento.

Item 2 - Console de gerenciamento de logs, andlises e relatérios de ameacas de redes

Caracteristicas gerais (MINIMAS),

O console de gerenciamento deve ser fornecido pelo mesmo fabricante do firewall,
assegurando total compatibilidade e integracao entre eles.

Esse item serd pago anualmente, a contar da data de assinatura do termo de recebimento
definitivo da solucdo.

Considerando este servigo fornecido pela solugdo ser continuo, a vigéncia inicial do contrato
serd de 1 (um) ano, podendo ser prorrogada sucessivamente, desde que mantidas as
condicBes vantajosas para a Administracdo, observando-se o prazo maximo estabelecido na
Lei n? 14.133/2021. Caso a prorrogacdo ndo seja vantajosa ou necessaria, a Administracdo
podera, sem Onus para as partes, negociar novos termos ou extinguir o contrato, garantindo
a economicidade e a continuidade dos servicos essenciais de monitoramento e seguranca da
rede.

E essencial que o console de gerenciamento seja disponibilizado preferencialmente como um
servico na nuvem (SaaS), garantindo acesso remoto conveniente, escalabilidade e
atualizagGes automaticas . Essa abordagem proporciona flexibilidade operacional, permitindo
gue os usuarios acessem e administrem o firewall de qualquer lugar, a qualquer momento,
com facilidade. Contudo, caso o licitante ndo disponha de uma solucdo baseada em Saa$,
serd permitida a oferta de um appliance que atenda aos mesmos requisitos funcionais, desde
que fornecido em regime de comodato ou por outra modalidade que ndo implique custos
adicionais para a CONTRATANTE , ou, alternativamente, a disponibilizacdo da solugdo em
maquina virtual (VM) , também em conformidade com os requisitos estabelecidos.
Independentemente da forma de disponibilizacdo, deverdo ser incluidas, durante toda a
vigéncia do servico , todas as atualizacdes de software e licenciamento necessdrios para
garantir a plena operacionalidade e seguranca da solu¢do, sem interrupgdes ou limitagdes.

O console deve oferecer funcionalidades abrangentes, incluindo gerenciamento de logs,
anadlises e relatérios de ameacas de rede, tudo a partir de uma Unica interface. Isso capacita a
equipe da CONTRATANTE a gerenciar, automatizar, orquestrar e responder as ameagas,
facilitando operagbes de seguranca simplificadas, identificacdo proativa e remediacdo de
riscos, com visibilidade completa da paisagem de ataques.

Funcionalidades Essenciais,

Gerenciamento de Logs e Andlises: O console deve fornecer ferramentas completas de
gerenciamento de logs, analise e geracdo de relatérios de ameacas, tudo centralizado em uma
interface Unica e intuitiva. Isso permitird que a equipe de seguranca da CONTRATANTE realize
a orquestracdo, automacdo e resposta a incidentes de forma eficiente, proporcionando
visibilidade abrangente da rede e identificando proativamente ameacas cibernéticas.



e Andlises e Relatdrios Abrangentes: O sistema deve permitir analises detalhadas de logs de
eventos, riscos de seguranca e comportamentos de rede em tempo real, proporcionando aos
administradores insights profundos sobre a postura de seguranca da rede. Os relatérios
devem cobrir dreas cruciais, como seguranca de VPN, conformidade, detec¢do de anomalias
de rede e avaliagGes de ameacgas cibernéticas, além de fornecer dados histéricos para
auditorias e conformidade regulatdria.

Requisitos para a Solugdo de Gerenciamento de Firewall e Seguranga,

e Integracdao com Infraestrutura Existente: A solu¢dao de gerenciamento do NGFW deve garantir
total compatibilidade com a infraestrutura ja implantada na instituicdo, incluindo
cabeamento, switches core, solucao de VolP e Wi-Fi, assegurando a continuidade operacional
sem necessidade de reconfiguragdes complexas ou substituicdo de equipamentos. Essa
plataforma de gerenciamento deve permitir a administracdo eficiente e a automacao de
respostas a incidentes, garantindo a interoperabilidade com os sistemas e servicos em uso,
sem impactar o desempenho ou a seguranga da rede.

e Visibilidade de Seguranca e Relatdrios Detalhados: O console de gerenciamento deve permitir
a geracdo de relatérios detalhados sobre postura de seguranca, incluindo dados sobre
ameacas cibernéticas, conformidade, avaliacGes de riscos, e incidentes de seguranca. Ele deve
fornecer insights acionaveis sobre as vulnerabilidades e atividades ndo autorizadas na rede.

e Suporte a Politicas de Seguranga Avancgadas: A solucdo de gerenciamento deve ser capaz de
integrar autenticacdo multifatorial (MFA) por meio de protocolo SAML, para garantir
interoperabilidade com provedores de identidade (p.ex. Azure AD), e para assegurar um
controle de acesso robusto e seguro.

Licenciamento,

e As solugcdes propostas deverdo considerar, no valor total do item 2, todos os custos
relacionados as licencas necessarias para atender integralmente as especificagcdes técnicas
exigidas no edital.

e Todas as licencas e produtos necessarios para a execucdo dos requisitos técnicos deste item,
incluindo aqueles voltados a compatibilidade, interoperabilidade e plena integra¢do da
solucdo, deverao ser, obrigatoriamente, do mesmo fabricante da solu¢ao de NGFW proposta,

garantindo o correto funcionamento e suporte unificado do ambiente.
Item 3 - Servicos de Instalacao e Configuracao de Firewall de Préxima Geragao,

Ao avaliar o escopo do servico de instalagdo, os proponentes devem ter em mente que a ANM ja
possui um appliance de firewall instalado e operacional. Portanto, os servigos de instalacdo devem
incluir, no minimo, as seguintes etapas:

ReuniBes Preliminares,

e Realizacdo de reunides de alinhamento para definir o escopo do projeto antes da instalacdo e
apresentacao do respectivo cronograma.

Instalacdo Fisica,

e Instalacdo fisica dos equipamentos (hardware) e licencas (softwares) adquiridos no local
designado pela equipe responsavel pelo projeto da contratante, incluindo consideracdes para
instalacdo em modo de Alta Disponibilidade (ativo/passivo), se aplicavel.

Andlise da Rede Existente,

e Avaliacdo da topologia e arquitetura da rede, levando em conta todos os equipamentos
existentes e instalados.



e Andlise do acesso a Internet, sites remotos e servicos de rede oferecidos a funcionarios e
usuarios externos.

Migracao de Regras de Firewall,

e Migracdo das regras de firewall existentes e aplicaveis a nova soluc¢do, garantindo adequacao
as politicas de aplicacbes em camada 7 ( também chamada camada de aplicagdo, é a camada
mais alta no modelo OSI - Open Systems Interconnection - e lida com os aspectos especificos
das aplicaces de rede, como protocolos HTTP, FTP, SMTP e outros).

Analise de Perimetros de Seguranca,

e Avaliacdo do posicionamento de outros equipamentos ou sistemas relevantes na seguranca
de qualquer perimetro protegido pela solugdo.

Configuracdo do Firewall,

e  Configuragao do sistema de firewall, VPN, IPS, Filtro URL, Anti-virus e Anti-malware de acordo
com os requisitos identificados.

Melhores Praticas e Ajustes,

e Realizagdo de todas as configuracdes de sistema (politicas gerais, objetos, itens de
administracdo) de acordo com as melhores praticas recomendadas pelo fabricante da solucgédo
ofertada.

Gerenciamento Centralizado,

e Configuracdo do sistema de gerenciamento centralizado, incluindo adicdo dos novos
appliances.

Transferéncia de Conhecimento,

e Durante a implantacdo, repasse de informagdes para a equipe da contratante, apresentando
as configuragGes realizadas, a topologia final e procedimentos executados. Esta transferéncia
de conhecimento deve contemplar minimamente, a documentagao completa dos trabalhos e
configuragOes executadas e ao menos 01 (uma) reunido de repasse para a equipe da
CONTRATANTE ou time por ela indicado.

Documentacdo Detalhada,

e Documenta¢do completa do processo de implantacdo, incluindo todas as configuragcGes
realizadas e decisdes tomadas, em formato legivel e tecnicamente fundamentado.

Certificagdo Técnica,

e Garantia de que os servicos sejam realizados por técnico certificado oficialmente pelo
fabricante da solucdo ofertada ou pelo préprio fabricante.

Localizagdo Fisica,

e Instalacdo fisica de todos os equipamentos (hardware) e licencgas (softwares) adquiridos no
local designado pela equipe responsavel pelo projeto da contratante.

Item 4 — Treinamento técnico especializado na solu¢ao de NGFW (uma turma),

Para garantir a transferéncia efetiva de conhecimento e a plena operacdo da solucdo de firewall de
proxima geracdo (NGFW), a CONTRATADA devera fornecer treinamento, observando que:

e A CONTRATADA devera indicar um técnico habilitado, com profundo conhecimento na
solucdo NGFW ofertada, para ministrar o treinamento técnico especializado.

e A capacitagdo serd destinada a uma turma de, no maximo, 10 (dez) técnicos indicados pela
CONTRATANTE, abordando, de forma tedrica e pratica, os procedimentos essenciais de



configuragdo, monitoramento, manutencdo e resolucdao de incidentes, incluindo dentre
outras, a migracdo de regras e a gestdo das funcionalidades avangadas da solugdo.

e O treinamento deverd ter carga horaria de até 48 (quarenta e oito) horas, realizado na
modalidade remota (online), com metodologia e conteldo programatico definidos em
conjunto com a CONTRATANTE, garantindo a padronizagdo dos processos operacionais e a
continuidade da infraestrutura de seguranca.

Item 5 — Operagao assistida especializada prestada pelo fornecedor (HST),

As atividades de operacao assistida serdao acionadas em situagdes que envolvam incidentes criticos ou
mudancas significativas na rede da ANM, garantindo suporte especializado para mitigar impactos e
assegurar a continuidade operacional. O suporte técnico especializado a ser prestado pelo fornecedor
devera atender as seguintes condig¢des, garantindo alinhamento com as melhores praticas de mercado
e a eficiéncia da solu¢do implantada:

Definicdo e Disponibilidade do Servico Técnico,

e O suporte serd medido em Horas de Servigo Técnico (HST), com registro detalhado do tempo
despendido para cada atividade, desde a abertura da solicitacdo até sua conclusdo. O
fornecedor devera disponibilizar suporte remoto e presencial, conforme a necessidade do
cliente.

e Todas as acOes deste item serdo solicitadas por meio de chamados ou ordens de servico,
conforme a forma mais simples e eficiente acordada entre a CONTRATANTE e a CONTRATADA.

Especializacdo Técnica,

e A equipe de suporte deverd ser composta por profissionais certificados e capacitados nas
tecnologias fornecidas, incluindo as versdes e atualizacdes mais recentes.

Registro e Transparéncia,

e (Cada atendimento devera ser documentado, incluindo descricdao detalhada da solicitacdo,
acOes tomadas, tempo de execugdo e a validagao do cliente sobre a conclusdo do servigco. O
relatério devera estar disponivel para consulta pelo contratante.

Atualizagdes e Melhoria Continua,

e Durante o suporte, o fornecedor devera, quando necessario, aplicar atualiza¢cGes de software,
patches de seguranca e recomendagdes para aprimorar o desempenho ou a seguranca da
solucdo.

Garantia de Atendimento Fora do Expediente,

e O suporte deverd estar disponivel 24/7 para solicitagbes emergenciais que impactem a
continuidade dos servicos criticos.

Consumo e Acompanhamento,

e O controle do consumo de horas de servigo técnico (HST) sera realizado com base em ordens
de servico detalhadas, onde o escopo e o quantitativo de HST necessarios serdo previamente
ajustados. Esse processo assegura que as horas contratadas sejam alocadas de forma
eficiente, alinhadas as necessidades especificas de cada atividade demandada,
proporcionando flexibilidade e gestao eficaz dos recursos durante a execugao dos servicos.

Transferéncia de Conhecimento,

e Sempre que demandado, o fornecedor deverd realizar a¢des de Transferéncia de
Conhecimento relacionadas as demandas atendidas, garantindo o fortalecimento da
autonomia da equipe do contratante.



Mensurac¢do da Quantidade de Horas de Atendimentos,

e Para a operagdo assistida, sera estabelecido um banco de horas anual, correspondente ao
total de Horas de Servigo Técnico (HST) contratadas.
e O consumo desse total de HST sera controlado da seguinte forma:

Demandas Pontuais:

O controle serd realizado por meio da abertura de chamados especificos.

Cada chamado devera registrar a data e hora de abertura, a data e hora de
encerramento e o grau de severidade da demanda.

Independentemente do grau de severidade atribuido ao chamado, sera
contabilizado o consumo fixo de 3 (trés) horas de HST por atendimento.
Essa definicdo se justifica pelo fato de que, mesmo em chamados criticos, o
atendimento devera ocorrer no prazo de até 3 horas, e em chamados de
severidade menor, embora o prazo de resolu¢do seja maior, o tempo efetivo de
atendimento tipico é compativel com esse limite de 3 horas.

Demandas Estruturadas:

O controle serd feito mediante a emissdao de Ordem de Servico (OS).

Cada OS devera conter o escopo detalhado da atividade e a estimativa de horas
necessarias para sua execugao.

As horas consumidas serdo registradas e consolidadas em relatdrios mensais, que
deverdo comprovar o uso das horas, sob pena de glosa em caso de nao
comprovagao.



ANEXO B — NiVEIS MiNIMOS DE SERVICO (SLA)

O SLA (ou nivel minimo de servico/NMS) relativo ao item 1 ja se encontra detalhado no Termo
de Referéncia.

O item 4 (treinamento) por ser de execugdo Unica ndo possui SLA relativo a ele.

Os itens 2, 3 e 5 estdao submetidos aos niveis minimos de servico descritos a seguir:

Na abertura de chamados técnicos serdao fornecidas informagdes de identificacdo do
produto, anormalidade observada, nome do responsdavel pela solicitacdo do servico e
severidade do chamado, conforme tabela slal a seguir:

Inicio de Tempo maximo de
Atendimento solugdo

Severidade Situagdo

Expectativa

Solugdo
definitiva ou
Até 1 hora 3 horas tempordria até
a solugdo
definitiva

Impacto severo e/ou degradagdo total ou
parcial do ambiente com aplicagdes criticas

Solugdo de
contorno e/ou
Até 2 horas 6 horas tempordria até
a solugdo
definitiva

Impacto moderado e/ou degradagdo parcial
do ambiente com aplicagdes ndo criticas

Solugdo de
contorno e/ou
Até 48 horas 72 horas tempordria até
a solugdo

Impacto minimo e/ou degradagdo minima do
ambiente com aplicagdes ndo criticas

definitiva

TABELA SLA1 — NiVEIS DE SEVERIDADE
Os niveis de severidade s3o aplicados ao objeto do Termo de Referéncia.

Caso ndo seja possivel, em virtude da complexidade, pendéncias da CONTRATANTE ou
motivo de forca maior, ndo seja possivel concluir o atendimento dentro dos prazos
maximos de solucdo estipulados, a CONTRATADA devera, antes da expira¢cdo do tempo
maximo de solucdo, solicitar a extensdo deste prazo.

O atendimento aos chamados classificados com severidade A ndo podera ser
interrompido até o completo restabelecimento do servico, mesmo que se estenda além
do horario comercial, seja ele noturno, ou finais de semana e feriados. A interrupg¢do do
atendimento por parte da CONTRATADA na qual a CONTRATANTE ndo esteja de acordo,
podera ensejar na aplicacdo das sancgGes previstas.

Os chamados classificados com severidade B, quando ndo solucionados no prazo definido,
poderdo ser escalados para a severidade A, sendo que os prazos de atendimento e solugdo
bem como as san¢Ges previstas sdo devidamente ajustadas para o novo nivel.

Por excepcionalidade a CONTRATANTE podera solicitar a alteracdo da severidade do
chamado para niveis superiores ou inferiores de severidade. Nesse caso, a mudanca
devera ser justificada e os prazos dos chamados passardo a contar do inicio novamente.

Os chamados, quando possivel, poderdo ser analisados e solucionados remotamente.
Entretanto, aqueles classificados com niveis de severidade A, preferencialmente deverao
ser solucionados por intermédio de suporte on-site.

Todos os chamados efetuados receberdo uma identificagcdo e serdo controlados pela
CONTRATANTE em ferramenta propria.



O encerramento dos chamados sem a devida solucdo, em qualquer nivel de severidade, e
sem a prévia concordancia por parte CONTRATANTE, serdo reabertos e os prazos serdo
contados a partir da data de abertura inicial dos chamados, inclusive para efeito de
aplicacao das sanc¢des previstas.

A CONTRATANTE informara previamente a relacdo de pessoas que poderdo efetuar a
abertura e o fechamento dos chamados em nome desta.

Sempre que os tempos de inicio do efetivo de atendimento e de solugao nao forem
cumpridos, bem como surgir qualquer outra situagdo irregular, a CONTRATANTE ira
notificar a CONTRATADA de tal fato, para que a mesma tome as devidas providéncias.

A CONTRATADA sera eximida de qualquer penalidade quanto ao ndo atendimento dos
tempos de solugdo, desde que comprovadas as seguintes situagdes:

e Quando constatado que o problema estd relacionado a “bug” no produto e que
o fabricante ndo possui uma correcdo imediata para tal, sendo este fato
declarado pelo proprio.

e Que a CONTRATADA tomou todas as medidas possiveis visando providenciar a
solucdo de contorno.

e 0 ndo cumprimento dos niveis minimos exigidos ensejara em glosas, de acordo
com o descrito abaixo.

e Para as Ordens de Servigo ou chamados classificados com nivel de severidade
A, glosas serdo aplicadas conforme tabela sla2:

ID OCORRENCIA GLOSA

1 Deixar de atender chamado técnico 0,5 % sobre o valor a ser pago.

2 Reabertura de chamado técnico por falha no 0,5 % sobre o valor a ser pago.

atendimento.

3 Exceder o limite para inicio de atendimento 0,5 % sobre o valor a ser pago, mais 0,1 % por hora
excedente sobre o valor da Ordem de Servigo, por
ocorréncia, limitando-se a 15%

4 Ultrapassar o limite maximo de tempo para solugdo 0,5 % sobre o valor a ser pago, , limitando-se a 5%.

TABELA SLA2 — SEVERIDADE A

Para as Ordens de Servigo ou chamados classificados com nivel de severidade B, a Tabela
de Glosas a seguir sera aplicada (tabela sla3):

ID OCORRENCIA GLOSA

1 Deixar de atender chamado técnico 0,2 % sobre o valor o valor a ser pago, por

ocorréncia.

N

0,2 % sobre o valor o valor a ser pago, por
ocorréncia.

Reabertura de chamado técnico por falha no
atendimento.

w

Exceder o limite para inicio de atendimento 0,2% sobre o valor a ser pago, limitando-se a 2,4%

H

Ultrapassar o limite maximo de tempo para solugdo 0,2% sobre o valor a ser pago, limitando-se a 2,4%

TABELA SLA3 — SEVERIDADE B

Para as Ordens de Servico ou chamados classificados com nivel de severidade C, a Tabela
de Glosas a seguir sera aplicada (tabela sla4):

ID OCORRENCIA GLOSA

1 Deixar de atender chamado técnico 0,1 % sobre o valor o valor a ser pago, por
ocorréncia.
2 Reabertura de chamado técnico por falha no 0,1 % sobre o valor o valor a ser pago, por
atendimento. ocorréncia.
3 Exceder o limite para inicio de atendimento 0,1% sobre o valor a ser pago, limitando-se a 1,0%
4 Ultrapassar o limite maximo de tempo para solugdo 0,1% sobre o valor a ser pago, limitando-se a 1,0%




TABELA SLA4 — SEVERIDADE C



ANEXO C — INFORMACOES COMPLEMENTARES SOBRE O MODELO DE EXECUCAO DO
CONTRATO

DA EXECUGCAO GERAL DOS SERVICOS PREVISTOS NO OBJETO,

e (Os servicos e os produtos serdo entregues na sede da ANM em Brasilia-DF.

e Os servicos objeto desta licitacdo serdo executados preferencialmente na modalidade
de teletrabalho (trabalho remoto), no entanto, a critério da ANM, poderdo ser
solicitados que servicos sejam realizados nas dependéncias da CONTRATADA,
mediante comunicagdo prévia.

e Os servicos serdo realizados conforme escopo e prazos definidos nas OS (ordem de
servico) quando couber, cabendo ao Gerente de Projetos o controle do timesheet da
equipe, que podera ser auditado pelo gestor do contrato se julgar pertinente.

e Os meios fisicos e logicos para execucdo do objeto deverdo ser providos pela
CONTRATADA a sua equipe técnica, devendo sempre se adequar as especificidades
das demandas e normativas da CONTRATANTE (p. ex. POSIC, padrao de comunicagao,
ferramentas, etc...).

e Os servicos serdo solicitados via emissdao de ordens de servico (OS) registradas na
ferramenta de acompanhamento da CONTRATANTE, ou abertura de chamado quando
se tratar de demanda do item 5.

e A CONTRATANTE definird o modelo da OS.

e Acritério da CONTRATANTE o modelo de Ordem de Servico podera ser alterado para
atender as necessidades do servico, sem criar qualquer obrigacdo adicional a
CONTRATADA, devendo, contudo, manter as informagdes minimas necessarias para
sua execucdo (cita-se escopo, ndo escopo, data de inicio e de fim, necessdrios a
respectiva execucao, valores, entregaveis e requisitos de aceitacao).

e A CONTRATANTE é a responsavel pela definicdo do escopo da OS.

e Todas as OS deverdo ser assinadas por ambas as partes.

e Havendo, por parte da CONTRATADA, alguma divergéncia na OS, desde que haja
justificativa fundamentada, podera a CONTRATANTE analisar e conduzir a solugcdo das
divergéncias e reapresentar a OS.

e As OS poderdo sofrer ajustes (decorrentes de situacdes supervenientes ocorridas na
sua execugao, que impliquem eventualmente na revisdo de prazos, custos ou escopo),
sempre formalizados por meio de Relatdrios de Impacto (RI), assinados por ambas as
partes, desde que ndo tenha sido dado o aceite definitivo nas respectivas entregas. A
aceitacdo dos servicos € baseada na verificacdo dos entregaveis aferiveis

preestabelecidos, conforme preconizado na Simula TCU N2 269 e no Acérddo N2



916/2015 — Plenario — TCU. Este Rl e os respectivos impactos nas OS deverdo ser
registrados na Ferramenta de Acompanhamento da CONTRATANTE.

O pagamento das Ordens de Servigo sera fungao ndao somente do escopo executado,
mas também do alcance de niveis de servigo em cada entrega, que considerarao
critérios de prazo e qualidade (NMS/SLA).

O dimensionamento da equipe para execugdo adequada do servigo contratado é de
responsabilidade exclusiva da CONTRATADA, devendo ser suficiente para o
cumprimento integral dos prazos, da qualidade e dos niveis de servigo exigidos.

A eventual suspensdo ou cancelamento da OS pela CONTRATANTE implicard na
remuneracdo proporcional de fases entregues e aceitas definitivamente até esse
momento, nesta situagdo também é necessaria a emissdo e assinatura do respectivo
relatdrio de impacto (RI).

A execucdo das Ordens de Servico pela Contratada ocorrerda de acordo com as
condicOes, processos e atividades estabelecidos nesse Termo de Referéncia e anexos.
A CONTRATANTE pode, contudo, a seu critério, na abertura da OS, estabelecer
condigcdes especificas de fornecimento respeitando os limites estabelecidos no Termo
de Referéncia.

A entrega dos artefatos e subprodutos da OS é realizada desde seu inicio até seu
término, em consonancia com as fases do processo e a producdo dos produtos.

A entrega em carater provisorio (aceite provisorio) se dard por meio do registro
eletronico na ferramenta de acompanhamento da CONTRATANTE.

A entrega em carater definitivo (aceite definitivo) se dard por meio do registro
eletronico na ferramenta de acompanhamento da CONTRATANTE e seus respectivos
artefatos (na forma definida pela CONTRATANTE) e da emissdo e assinatura do Termo
de Recebimento Definitivo (TRD) por ambas as partes.

O modus operandi das reunides relativas a metodologia relativa a execuc¢do do objeto
serdo definidas pela CONTRATANTE e repassadas formalmente a CONTRATADA,
podendo sofrer ajustes durante a execugao do objeto e vigéncia do contrato.

A CONTRATANTE podera, sempre que julgar necessario, com emissao do respectivo
RI, promover a alteragdo/atualizagdo/supressdo de escopo das Ordens de Servigos
pela CONTRATANTE. Nessas situacdes, sera feita avaliacdo de impacto estabelecendo,
guando necessario, as novas condi¢des de fornecimento.

A CONTRATADA registrard as entregas dos produtos na Ferramenta de
Acompanhamento da CONTRATANTE, primeiro de forma provisoria, contando a data

de entrega dos artefatos como sendo a entrega provisoria.



O aceite definitivo dos servicos é emitido apenas apds o atendimento das condigdes
gerais e especificas dos servigos contratados, conforme estabelecido nesse Termo de
Referéncia, sendo emitido para tal o Termo de Recebimento Definitivo (TRD) para a
OsS.

A critério exclusivo da CONTRATANTE, uma OS poderda ser finalizada pela
CONTRATADA com a entrega parcial dos servicos e/ou artefatos solicitados na OS.
Nesse caso os itens faltantes podem vir a ser executados em outra OS, sendo que 0s
tamanhos das entregas afetadas deverdo ser recalculados, refletindo-se os novos

valores obtidos de prazo e valor da OS.
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